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Presentacion

Los centros educativos de la Comunidad Autbnoma de Cantabria
manejan en su dia a dia informacion personal del alumnado, de
las familias, del personal docente y no docente, y de otras
personas que se relacionan con aquellos. Las consecuencias de
la aplicacion de la nueva normativa sobre proteccion de datos y
su adecuado tratamiento suponen una preocupacién tanto para
los equipos directivos como para otros profesionales que prestan
servicios en los centros. En este contexto, el trabajo desde los
centros educativos resulta ser un instrumento muy eficaz para
conseguir una toma de conciencia real sobre la importancia y
necesidad de proteger nuestro derecho a la intimidad y de actuar
consecuentemente a lo largo de la vida.

Con este documento, dirigido a las personas que forman parte de
las comunidades educativas y dispuesto en forma de preguntas,
se pretende hacer mas accesibles las disposiciones sobre
tratamiento de datos publicadas recientemente en diversos
ambitos.

El 6 de diciembre de 2018, se publicé en el Boletin Oficial del
Estado, la nueva Ley Orgénica de Proteccion de Datos
Personales y Garantia de los Derechos Digitales (Ley Organica
3/2018, de 5 de diciembre). Esta Ley Organica deroga la hasta
entonces vigente Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, para adaptar nuestro
ordenamiento juridico al Reglamento (UE) 2016/679 del
Parlamento y del Consejo, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE. El Reglamento General es de plena aplicacion
desde el 25 de mayo de 2018.

Esta reforma materializa una nueva filosofia de proteccién de los
derechos y las libertades de la ciudadania que puedan verse
afectados por el tratamiento de sus datos personales. En
concreto, abandona la anterior vision centrada en los ficheros de
informacién y, con una nueva amplitud de miras, contempla todo
el tratamiento que se realiza sobre ellos. El nuevo marco
normativo pone su enfoque en los riesgos a los que se ven
expuestos e impone a los responsables la obligacion de adoptar
las medidas necesarias para minimizar la probabilidad de sufrir
dafios y el deber de proporcionar al afectado toda la informacién
necesaria para que el control de sus datos personales sea efectivo
y no meramente tedrico. Sin embargo, la modificacion mas
novedosa es el endurecimiento extraordinario de los requisitos
para que el consentimiento pueda ser considerado valido,
perdiendo por ello su papel protagonista, especialmente en la
actividad de las Administraciones publicas, donde su aplicabilidad
pasa a ser poco menos que anecdotica.
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La guia que aqui presentamos tiene como objeto ofrecer
respuestas a las principales dudas que surgen en la aplicacion de
esta normativa. En la primera parte de la misma, podran encontrar
una breve descripcién de los conceptos y aspectos basicos
relacionados con esta materia, los principios que subyacen en la
aplicacion de la nueva normativa y la descripcién de los
principales derechos de los ciudadanos. En la segunda parte, que
presenta de forma especifica algunas actuaciones relacionadas
con la labor desarrollada en los centros educativos, la guia trata
de dar respuesta a cuestiones que generan cierta inquietud, como
la publicacion de listados, el tratamiento de imagenes en internet,
la videovigilancia en el interior de los centros, la cesion de datos
a la AMPA, etc. La tercera y cuarta parte recogen algunas
indicaciones relacionadas con la actuacion del personal docente
y la gestion de datos por las AMPA.

Confiamos en que esta iniciativa le resulte de interés y facilite su
labor educativa.

El Consejero de Educacién, Cultura y Deporte

Francisco Javier Fernandez Mafanes
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A. Aspectos generales de la normativa sobre
proteccion de datos personales

A.1. Normativa

Las disposiciones méas importantes en materia de tratamiento de
datos de caracter personal que deben tenerse en cuenta en relacion
con la labor desempefiada por los centros educativos son:

A 1.1. Normativa general

Articulo 18.4 de la Constituciéon Espafola.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de protecciéon de datos, en adelante
RGPD) y correccion de errores de 23 de mayo de 2018.

Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (en adelante,
LOPD).

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal, siendo de
aplicacion Uunicamente aquellas disposiciones que no contradigan
lo dispuesto en el RGPD.

Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (en adelante ENS) en el ambito
de la Administracion electronica, que busca la creacién de las
condiciones necesarias de confianza en el uso de los medios
electronicos, a través de medidas para garantizar la seguridad de
los sistemas, de los datos, de las comunicaciones y de los servicios
electronicos, que permita a los ciudadanos y a las Administraciones
publicas el ejercicio de derechos y el cumplimiento del deber a
través de la aplicacién segura de estas tecnologias, como sefialaba
entre sus fines la ya derogada Ley 11/2007, de 22 de junio, de
acceso electrénico de los ciudadanos a los servicios publicos.

Disposicion adicional 232 de la Ley Organica 2/2006, de 3 de mayo,
de Educacion.
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https://www.boe.es/diario_boe/txt.php?id=BOE-A-1978-31229
https://www.boe.es/doue/2016/119/L00001-00088.pdf
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A.1.2. Normativa autondmica

En la Comunidad Auténoma de Cantabria se deben considerar
también las siguientes disposiciones:

. Decreto 31/2015, de 14 de mayo, por el que se aprueba la Politica
de Seguridad de la Comunidad Auténoma de Cantabria.

. Orden PRE/48/2016, de 22 de julio, por la que se regulan las
normas de seguridad sobre utilizacion de los recursos y sistemas
tecnologicos y de informacién en la Administracion de la
Comunidad Autbnoma de Cantabria.

. Orden EDU/58/2009, de 5 de junio, por la que se crea el fichero
automatizado de datos de caracter personal de la plataforma
integral educativa de la Consejeria de Educacién del Gobierno de
Cantabria, Yedra, modificada por Orden EDU/93/2009, de 24 de
noviembre.

. Orden ECD/71/2017, de 31 de mayo, por la que se regula el
procedimiento de acceso al moédulo Secretaria Virtual de la
plataforma informatica de gestion educativa Yedra.

. Orden EDU/86/2009, de 14 de octubre, por la que se establecen las
condiciones para la implantacion de la cuenta de correo electronico
institucional del portal educativo Educantabria como canal de
comunicacion oficial con los centros educativos, el profesorado, y
otros profesionales y servicios educativos dependientes de la
Consejeria de Educacion.

. Orden EDU/87/2009, de 14 de octubre, por la que se regulan las
condiciones para la inclusion en el portal educativo Educantabria de
las paginas o sitios web de los centros y servicios educativos
dependientes de la Consejeria de Educacién, modificada por Orden
EDU/25/2010, de 22 de marzo.

. Orden ECD/118/2013, de 16 de octubre, por la que se crea un
fichero automatizado de datos de caracter personal denominado
Usuarios Inscritos para la Recepcion del Boletin de Noticias de
Educantabria.

. Decreto 55/2009, de 2 de julio, por el que se regula la utilizacion de
medios electronicos en el ambito del personal docente.
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https://boc.cantabria.es/boces/verAnuncioAction.do?idAnuBlob=154618

A.1.3. Guias

Por otro lado, se debe tener en cuenta que la Agencia Espariola
de Proteccién de Datos (en adelante AEPD) ha elaborado
numerosos informes y recomendaciones, centrados en muchos
casos en el ambito educativo, aunque es preciso tener mucho
cuidado con su utilizacién, puesto que la mayoria han sido
elaborados conforme a la anterior normativa y ya no son aplicables.
Estan actualizados y son especialmente destacables los siguientes:

. Guia para centros educativos.

. Inspeccion sectorial de oficio sobre servicios de cloud computing en
el sector educativo.

. Informe 2018-0175 sobre bases juridicas para el tratamiento por las
Administraciones publicas.

. Guia para el cumplimiento del deber de informar de la AEPD.

. Directrices para la elaboraciéon de contratos entre responsables y
encargados del tratamiento de la AEPD.

. Guia del Reglamento General de Proteccion de Datos para
responsable de tratamiento de la AEPD.

Finalmente, por su interés, ademas de la documentacion que se
recoge en la bibliografia, se hace referencia otras guias y
documentos como:

*  Adecuacion al RGPD de la Direccion General de Organizacion y
Tecnologia del Gobierno de Cantabria.

. Guia en 8 pasos de la AVPD (Agencia Vasca de Proteccion de
Datos) para adaptar las Administraciones publicas al RGPD.

A.2. Conceptos

Antes de profundizar en otros aspectos de mayor complejidad
es recomendable conocer algunos de los conceptos mas
frecuentemente utilizados. Los conceptos basicos en materia de
proteccién de datos estan recogidos en el articulo 4 del RGPD.
Algunos de los mas significativos son los siguientes:
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http://www.tudecideseninternet.es/agpd1/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
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A.2.1. Datos

¢Qué es un dato de caracter personal?

Se entiende por dato de caracter personal cualquier
informacion alfanumérica, gréfica, fotogréfica, acustica o de
cualquier otro tipo concerniente a personas fisicas identificadas o
identificables.

En el ambito educativo, el tratamiento de los datos de caracter
personal afecta principalmente al alumnado, madres y padres,
tutores legales, profesorado y personal de administracion vy
servicios. Cada persona fisica es titular de sus datos de caracter
personal.

¢, Qué son las categorias especiales de datos?

Por categorias especiales de datos debemos entender aquellos
gue revelan circunstancias o informacién de las personas sobre su
esfera més intima y personal, como los relativos al origen étnico o
racial, las opiniones politicas, las convicciones religiosas o
filosoficas, la afiliacion sindical, los datos genéticos, los datos
biométricos dirigidos a identificar de manera univoca a una persona
fisica, los datos relativos a la salud y los relativos a la vida sexual o
a la orientacion sexual de una persona fisica.

El RGPD establece por defecto la prohibicién del tratamiento
de estas categorias de datos con excepciones, por ejemplo:

» Cuando el interesado haya dado su consentimiento explicito para
fines especificos (excepto si estd prohibido por la legislacién
vigente).

» Cuando sea necesario para proteger los intereses vitales del
interesado y esté incapacitado para dar su consentimiento.

» Cuando el tratamiento lo realiza legitimamente una organizacion
sin animo de lucro con finalidad politica, filoséfica, religiosa o
sindical con relacién a sus fines.

* Cuando el interesado ha hecho manifiestamente publicos sus
datos.
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De entre estos datos, por su presencia creciente en nuestro dia a
dia, conviene sefalar lo siguiente:

Por datos genéticos deben entenderse aquellos datos personales
relativos a las caracteristicas genéticas heredadas o adquiridas de
una persona fisica, que proporcionan una informacioén Unica sobre
la fisiologia o la salud de esta persona, obtenidos en particular, del
andlisis de una muestra bioldgica.

Los datos biométricos son aquellos datos personales obtenidos a
partir de un tratamiento técnico especifico, relativos a las
caracteristicas fisicas, fisiolégicas o conductuales de una persona
fisica, que permiten o confirman la identificacion Unica de esta
persona (imagenes faciales, datos dactiloscépicos, etc.).

También es preciso prestar especial cuidado a los datos relativos a
condenas e infracciones penales y a las medidas de seguridad
conexas.

En el ambito educativo, dentro de las categorias especiales de
datos, se tratan habitualmente datos relativos a la salud y a
necesidades educativas especiales, como los siguientes:

. Alergias e intolerancias a tener en cuenta en el servicio de comedor
escolar.

. Aspectos psicopedagdgicos, en la elaboracion de informes del
alumnado.

. Lesiones o enfermedades que pueden darse a lo largo de la
escolaridad.

. Discapacidades, altas capacidades, trastornos (TDAH, TEA, etc).

Por tanto, el manejo de estas categorias especiales de datos
requiere una especial atencién en el cumplimiento de los principios
de la proteccion de datos para evitar que su tratamiento origine
lesiones en los derechos y libertades de los titulares.

A.2.2. Ficheros

¢,Qué es un fichero?

El concepto de fichero ya no es relevante y su declaracién en la
AEPD ha sido sustituida por el Registro de Actividades de
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Tratamiento (RAT), del que deben disponer tanto los responsables
del tratamiento como, en su caso, los encargados.

El Reglamento general de proteccién de datos suprime la
obligacion de crear ficheros y tratamientos mediante una
disposicién general en un Boletin oficial (por ejemplo, la citada
Orden EDU/58/2009, de 5 de junio, por la que se crea el fichero
automatizado de datos de caracter personal de la plataforma
integral educativa de la Consejeria de Educacion del Gobierno de
Cantabria, Yedra) y su notificacion a la Agencia Espafiola de
Proteccién de Datos. Sin embargo, establece la necesidad de llevar
unregistro de actividades de tratamiento para facilitar la supervision
de los tratamientos, pero establece la obligacién de publicar las
actividades de tratamiento de datos. Un ejemplo de Registro de
Actividades de Tratamiento es accesible en el siguiente enlace.

A.2.3. Tratamiento de datos

¢,Qué comprende el tratamiento de datos?

Segun el RGPD, se considera tratamiento de datos cualquier
operacién o conjunto de operaciones realizadas sobre datos
personales o0 conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, el registro,
la organizacién, la estructuracion, la conservacion, la adaptacién o
la modificacién, la extraccién, la consulta, la utilizacién, la
comunicacion por transmisién, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion
o destruccién. La cesidn de datos es, por tanto, un tratamiento mas.

¢, Qué es la cesion de datos?

Segun la AEPD, la cesion de datos supone su revelacion a una
persona distinta de su titular.

Los destinatarios de los datos seran las personas fisicas o juridicas,
autoridades publicas, servicios u otros organismos a los que se les
comuniquen.

Sin embargo, no se consideran cesion de datos las comunicaciones
de los datos personales a empresas 0 personas fisicas que tengan
la condicién de encargados del tratamiento, es decir, cuando exista
un contrato de encargo.
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¢, Qué es una transferencia internacional de datos?

Segun la AEPD, siempre que los datos personales se envien fuera
del ambito del Espacio Econémico Europeo (constituido por todos
los estados miembros de la Unidon Europea mas Noruega, Islandia
y Liechtenstein), se produce una transferencia internacional de
datos, ya se realice para que el destinatario de los datos preste un
servicio al centro educativo o para que los trate para una finalidad
propia. Hay que tener en cuenta que, al utilizar el correo electrénico
o almacenar datos en la nube, posiblemente se esté guardando
informacién en un tercer pais sin tener conciencia de ello.

La propia AEPD sefala como ejemplo de transferencia
internacional de datos la contratacion de servicios cloud computing
cuando estos se realizan en servidores fuera del Espacio
Econdmico Europeo.

Para conocer mas detalles sobre las consecuencias de la
transferencia internacional de datos, puede visitar el siguiente
enlace.
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A.2.4. Sujetos del tratamiento de datos

¢, Quién es el responsable del tratamiento de datos?

El responsable del tratamiento es la persona fisica o juridica,
autoridad publica, servicio u otro organismo que solo o junto con
otros determine los fines y medios del tratamiento.

¢, Quién es el encargado del tratamiento?

Segun el RGPD, el encargado del tratamiento es la persona fisica
0 juridica, autoridad publica, servicio u otro organismo que trate
datos personales por cuenta del responsable del tratamiento.

Como sefala la AEPD, en determinados casos, los centros
educativos para cumplir sus funciones necesitan contar con la
colaboracion de otras personas o entidades que no forman parte de
Su organizacion; por ejemplo, con empresas para la prestacion de
los servicios de comedor y transporte escolar, o para la realizacion
de determinadas actividades extraescolares, a través de
asociaciones o entidades (AMPA, Ayuntamiento, etc).

Para prestar sus servicios, estas personas y entidades también
deben acceder y tratar los datos de caracter personal del alumnado
y de sus familiares o tutores legales, pero lo hacen por encargo del
responsable del tratamiento, es decir del centro educativo o de la
Consejeria de Educacion, Cultura y Deporte.

Las empresas que realizan este tipo de servicios tienen, en relacién
con el tratamiento de datos personales que realizan, la
consideracién de encargados de tratamiento.
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Es necesario que el tratamiento de datos que implica la prestacién
del servicio se rija por un contrato, que debera incluir las garantias
adecuadas.

No se consideran encargados del tratamiento las personas fisicas
gue tengan acceso a los datos personales en su condicién de
personal del centro (personal docente, por ejemplo) o de la
Administracion educativa (inspeccién de educacion, por ejemplo)
cuando el centro o la Administraciébn sean responsables del
tratamiento.

En cambio, si son encargados del tratamiento las empresas que
reparen equipamiento técnico o informatico como ordenadores o
teléfonos moviles, en los que pudiera haber datos personales.

¢Qué es y qué debemos incluir obligatoriamente en los
contratos de encargo de tratamiento?

Un contrato de encargo de tratamiento es el documento en el que
se recogen las directrices donde el responsable del tratamiento
indica al encargado del mismo como puede tratar los datos.

La AEPD ha elaborado un documento muy detallado donde explica
cémo elaborar los contratos de encargo de tratamiento. Se titula
“Directrices para la elaboracion de contratos entre responsables y
encargados de tratamiento” y esta disponible en
https://www.aepd.es/media/guias/quia-directrices-contratos.pdf.

En el anexo | de esta guia se incluye, a titulo de ejemplo, un modelo
de contrato de encargo de tratamiento.

¢,Qué es un delegado de proteccién de datos?

El RGPD introduce también, la figura del delegado de proteccién de
datos. En este sentido, los centros educativos estan obligados a
disponer de un delegado de proteccion de datos (DPD). Esta
obligacion se extenderia también a los centros concertados y
privados.

El delegado de proteccion de datos podra formar parte de la plantilla
o bien actuar en el marco de un contrato. Podra dedicarse a ello a
jornada completa o con dedicacion parcial, simultaneando su
trabajo con otras funciones, pero nunca podra dedicarse a otras
tareas que impliquen la toma de decisiones sobre la finalidad o los
medios empleados en el tratamiento, o las medidas de seguridad
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aplicadas, dado que tales decisiones se consideran incompatibles
con el desempefio del cargo de delegado de proteccién de datos.

El delegado de proteccion de datos de un centro educativo también
lo puede ser de otros, o bien diferentes centros pueden tener un
mismo delegado para todas ellos, siempre que ello le permita
participar de forma adecuada y en el momento oportuno en todas
las cuestiones relativas a la proteccion de datos.

El delegado de proteccidn de datos tiene, entre otras, las siguientes
funciones:

. Informar y asesorar al centro/responsable o al encargado y los
trabajadores de ambos, sobre las obligaciones que impone la
normativa de proteccion de datos.

. Supervisar el cumplimiento de la normativa, la concienciacion y la
formacion del personal.

. Asesorar respecto a la evaluacion de impacto relativa a la
proteccion de datos.

. Cooperar con la AEPD y actuar como punto de contacto con ella
(en particular, es quien esta habilitado para plantear a la Agencia
las dudas que puedan surgir en cuanto a coémo cumplir el RGPD en
un tratamiento concreto).

. Atender las cuestiones que le planteen los interesados afectados,
incluyendo también sus reclamaciones.

Los centros educativos de titularidad publica, en tanto se deciden
otras medidas, tienen designado el mismo delegado de proteccion
de datos que el resto de los 6rganos del Gobierno de Cantabria.

Datos de la Entidad

Razdn Social GOBIERNO DE CANTABRIA [ EXCLUYENDO SERVICIO CANTABRO DE
SALUD ¥ SECTOR PUBLICO EMPRESARIAL ¥ FUNDACIONAL

NIF 539330028
Direccién C/ PERIA HERBOSA 29, 43 PLANTA, SANTANDER (39003), CANTABRIA -
ESPARNA
Direccién G/ PEMIA HERBOSA 29, 43 PLANTA, SANTANDER (39003), CANTABRIA
- ESPANA
Correo Electrénico DELEGADOPROTECCIONDATOS@CANTABRIA.ES

Los centros educativos de titularidad privada deberan designar un
delegado propio de proteccién de datos, que puede ser compartido
por varios centros.
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A.3. Principios de proteccion de datos

Los principios a tener en cuenta en el tratamiento de datos
personales son los siguientes:

. Licitud.

. Transparencia e Informacion.

. Limitacion de la finalidad.

. Minimizacion de datos.

. Exactitud.

. Integridad y confidencialidad.

. Limitacién del plazo de conservacion.

. Responsabilidad proactiva.

A continuacion, describiremos algunos aspectos relacionados con
estos principios de forma mas detallada:

A.3.1. Principio de licitud

¢Cuando se considera licito realizar el tratamiento de datos
personales?

El tratamiento de datos personales necesita estar legitimado, es
decir, debe ser licito, para lo cual ha de cumplirse al menos una de
las siguientes condiciones (llamadas “bases juridicas”):

. Que el interesado haya dado su consentimiento vélidamente.

. Que el tratamiento sea necesario para la ejecucion de un contrato
0 precontrato con el interesado.

. Que sea necesario para cumplir una obligacién legal que afecte al
responsable.

. Que sea necesario para proteger intereses vitales del interesado
o de otra persona fisica.
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. Que sea necesario para cumplir una mision realizada en interés
publico o en el ejercicio de poderes publicos, porque asi esté
previsto en el ordenamiento juridico.

. Que sea necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero,
siempre que sobre dichos intereses no prevalezcan los intereses o
los derechos y libertades fundamentales del interesado que
requieran la proteccion de datos personales, en particular cuando
el interesado sea un menor.

Antes de realizar un tratamiento de datos, hay que asegurarse de
gue se cumple alguna de esas condiciones. Si ademas se tratan
tipos especiales de datos, como los de salud, los requisitos de
licitud cambian y se endurecen, como se explica a continuacion.

¢,Coémo determinar si tenemos base juridica suficiente para
tratar datos personales?
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Guia para el tratamiento de datos en los centros educativos

¢ Como determinar la “base juridica”, es decir, como saber si
se pueden tratar los datos personales o no de una determinada
manera, cuando NO se trate de categorias especiales de

datos?
1

sf
NO

Si
NO

si
NO

si
NO

‘ Si i
l NO
NO

Si

NO

NO
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¢Como determinar la base juridica cuando estamos ante
categorias especiales de datos?

En estos casos, las condiciones para el tratamiento de datos son
diferentes, por cuanto se endurecen.

¢Legalmente competente para
interés publico/poder publico? 2
SI

éLegal y seguro?

la salud publica?
NO
NO si

¢ Existe consentimiento? ¢évalido y explicito? -
. ‘ si
Si
NO

¢Reclamac. o funcién judicial?

NO
¢Manifiestamente publico?

¢lInterés publico en el ambito de

si

.
(B
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*Art. 9.2.h) Tratamiento necesario para fines de medicina preventiva o
laboral, evaluacion de la capacidad laboral del trabajador, diagnostico
médico, prestacion de asistencia o tratamiento de tipo sanitario o social, o
gestién de los sistemas y servicios de asistencia sanitaria y social, sobre
la base del Derecho de la Union o de los Estados miembros o en virtud de
un contrato con un profesional sanitario.

*Art. 9.2.b) Tratamiento necesario para el cumplimiento de obligaciones y
el ejercicio de derechos especificos del responsable del tratamiento o del
interesado en el ambito del Derecho laboral y de la seguridad y proteccién
social, en la medida en que asi lo autorice el Derecho de la Unién de los
Estados miembros o un convenio colectivo con arreglo al Derecho de los
Estados miembros que establezca garantias adecuadas del respeto de los
derechos fundamentales y de los intereses del interesado.

*Art. 9.2.d) Tratamiento efectuado, en el ambito de sus actividades
legitimas y con las debidas garantias, por una fundacion, una asociacion
o cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que el tratamiento se refiera
exclusivamente a los miembros actuales o antiguos de tales organismos
0 a personas que mantengan contactos regulares con ellos en relacién
con sus fines y siempre que los datos personales no se comuniquen fuera
de ellos sin el consentimiento de los interesados.

*Art. 9.2.j) Tratamiento necesario por razones de interés publico en el
ambito de la salud publica, como la proteccién frente a amenazas
transfronterizas graves para la salud, o para garantizar elevados niveles
de calidad y de seguridad de la asistencia sanitaria y de los medicamentos
o productos sanitarios, sobre la base del Derecho de la Unién o de los
Estados miembros que establezca medidas adecuadas y especificas para
proteger los derechos y libertades del interesado, en particular el secreto
profesional.

. Se pueden tratar datos personales relativos a condenas e
infracciones penales?

El tratamiento, con consentimiento del interesado, de datos
personales relativos a condenas e infracciones penales o medidas
de seguridad conexas solo podra llevarse a cabo bajo la supervision
de las autoridades publicas o cuando lo autorice una norma legal
gue establezca garantias adecuadas para los derechos y libertades
de los interesados. Solo podra llevarse un registro completo de
condenas penales bajo el control de las autoridades publicas.
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¢ Qué condiciones debe cumplir el consentimiento para que
pueda considerarse valido segun la nueva normativa?

Es posible que se obtuviesen consentimientos antes de que fuese
aplicable la nueva normativa (25 de mayo de 2018). Si es asi, es
muy probable que ya no sean validos, al haberse endurecido
extraordinariamente las condiciones que se requieren ahora.

Lo primero a tener en cuenta es que hay que poder probar que se
obtuvo ese consentimiento y que cumple todas las condiciones para
ser considerado valido. Si no se puede probar, es como si nunca se
hubiera recabado.

e El consentimiento debe ser especifico. Por ello, no es valido si no
permite autorizar por separado cada una de las distintas
operaciones o finalidades del tratamiento.

e También debe ser inequivoco, por lo que no servira si no es facil de
ver, 0 se puede no distinguir o pasar por alto sin darse cuenta. Por
ejemplo, el tamafio de la letra no puede ser menor que la del resto
del documento, ni esconderse en medio del texto, ni ser confuso o
usar un lenguaje dificil.

e Debe ser expreso, nunca tacito. Este es uno de los motivos por los
gue muchisimos consentimientos dados con la antigua normativa
ya no son validos. Antes se podia considerar que si alguien no se
oponia, entonces estaba consintiendo. Ahora eso ya no sirve. Solo
se consiente algo si expresamente se dice que se consiente. Por
eso, el silencio, la inaccién, o las casillas que ya van marcadas en
el formulario que se le entrega al interesado, ya no valen.

o El consentimiento ha de ser prestado libremente. Por eso, si el
consentimiento se da a raiz de una solicitud por medios
electrénicos, la solicitud no puede perturbar innecesariamente el
uso del servicio para el que se presta (por ejemplo, no estamos ante
una manifestacion libre del consentimiento cuando la proliferacién
de ventanas durante la navegacion por internet sea tan molesta que
impida la navegacion).

Esa exigencia de haber sido prestado libremente hace que la mayor
parte de los consentimientos recabados por los organismos
publicos no sean ya validos. La nueva normativa considera que no
hay libertad cuando el interesado sufre algun perjuicio apreciable si
no lo otorga, o si hay un claro desequilibrio entre el interesado y el
responsable. En particular, cuando el responsable del tratamiento
es un organismo publico, la nueva normativa considera improbable
que el consentimiento sea libre. No estd prohibido que las
Administraciones publicas pidan consentimientos, pero no seran
vélidos en el momento en que el interesado sufra algun perjuicio
apreciable si no lo presta. Por ejemplo, si se puede pedir el
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consentimiento para publicar una fotografia de un alumno en la
revista escolar, porque este puede negarse libremente sin sufrir
ningun perjuicio apreciable.

e Para que el consentimiento sea valido, debe ser un consentimiento
informado. Si no se ha proporcionado la informacion obligatoria, no
sirve.

e El consentimiento debe poder retirarse con la misma facilidad con
que se dio. Sila forma de retirarlo es mas dificil que el modo en que
se dio, ese consentimiento no es valido.

A partir del momento en que se retira el consentimiento, dejara de
ser valido, pero la retirada no tiene efectos retroactivos.

El tratamiento de los datos de los menores de 14 afios que se haya
fundado en el consentimiento, solo sera licito si consta el
consentimiento del titular de la patria potestad o tutela, con el
alcance que determinen los titulares de la patria potestad o tutela.

¢, Como y quién puede prestar el consentimiento?

Cuando el titular de los datos es un menor de 14 afos, el
consentimiento debera prestarse por el titular de la patria potestad
o tutela. En caso contrario, el consentimiento podra ser prestado
directamente por el interesado.

El consentimiento siempre debe ser expreso (es decir, no tacito).
No obstante, en determinados casos el consentimiento, ademas, ha
de ser explicito, en concreto para el tratamiento de categorias
especiales de datos personales y para la toma de decisiones
individuales automatizadas, incluida la elaboracion de perfiles. La
diferencia entre el consentimiento normal o expreso y el explicito es
que parece requerir “una mayor constancia probatoria”. Ejemplos
para otorgar esta mayor constancia probatoria:

» El consentimiento puede ser escrito y firmado, para eliminar
cualquier posible duda o falta de prueba en el futuro.

* En el contexto digital o en linea, valdria el envio de un correo
electrénico, cargar un documento escaneado con su firma o
preferiblemente utilizar una firma electrénica.
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¢En qué circunstancias cabe la revocacion del consen-
timiento?

La persona afectada puede revocar el consentimiento otorgado en
cualquier momento, sin efectos retroactivos. Antes de dar su
consentimiento, se deberd informar al interesado de esta
posibilidad. Debe ser tan facil retirar el consentimiento como
otorgarlo.

Para facilitar la gestién, en el anexo Il se facilita un modelo para la
revocacion del consentimiento.

A.3.2. Principio de transparencia e informacion

¢, Qué aspectos deben tenerse en cuenta en relaciéon con la
transparenciay la informacion?

Los centros educativos deben facilitar a los interesados la
informacion sobre el tratamiento con suficiente antelacion.
Asimismo, cuando se introduzcan cambios en la forma de tratar los
datos (por ejemplo, un cambio en la aplicacién utilizada que
implique un mayor riesgo), se comunicara a los interesados y se
deberé explicar como les afectara.

Los centros educativos deben ser transparentes respecto a los
tratamientos de datos que se quieren llevar a cabo, con
independencia de que sea necesario obtener el consentimiento del
interesado o se cuente con otra base juridica.

Para dar cumplimiento al principio de transparencia, ¢cémo
debe realizarse la informacién al interesado?

La transparencia en el tratamiento de los datos se concreta de
forma muy clara en el derecho de informacién que tiene el
interesado, tanto si los datos se recogen directamente como a
través de terceros.

La informacion a los interesados se proporcionaré:

. En un lenguaje claro y sencillo.
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. De forma concisa, transparente, inteligible y de facil acceso.

. Equilibrando la concisiébn y precision, evitando circunloquios,
explicaciones innecesarias o0 detalles confusos.

. Evitando el abuso de citas legales innecesarias y de términos
ambiguos o con escaso sentido para las personas destinatarias.

. Mediante un lenguaje adecuado a su nivel de comprension, en caso
de que los destinatarios sean menores.

La Agencia Espafiola de Proteccién de Datos explica como informar
en el momento de recabarlos.

Precisamente para aumentar la informacion que recibe el
ciudadano, las Administraciones publicas tienen obligacién de
publicar sus registros de actividades de tratamiento (RAT), que han
de contener detalles sobre los datos de contacto del responsable,
corresponsables, delegado de proteccion de datos, los fines del
tratamiento, la descripcion de las categorias de interesados y de los
tipos de datos personales manejados, los destinatarios a quienes
se comunicaron o0 comunicaran los datos personales, las
transferencias de datos personales a un tercer pais o a una
organizacion internacional, los plazos previstos para la supresion
de las diferentes categorias de datos y una descripcion general de
las medidas técnicas y organizativas de seguridad.

Con anterioridad al tratamiento de los datos, las administraciones
publicas deben publicar el contenido de los RAT, habiéndolo
comunicado antes al Delegado de Proteccion de Datos.

¢, Como se debe informar a los interesados?

La AEPD ha elaborado un documento muy detallado donde explica
como informar al interesado en el momento de recabar los datos.
Se trata de la “Guia para el cumplimiento del deber de informar” y
esta disponible en https://www.aepd.es/media/quias/quia-modelo-
clausula-informativa.pdf.

¢ Quién y cuando debe informar?

Segun la AEPD, la obligacion de informar a las personas
interesadas sobre las circunstancias relativas al tratamiento de sus
datos recae sobre el Responsable del Tratamiento.

La informacion se debe poner a disposicion de los interesados en
el momento en que se soliciten los datos, previamente a la recogida
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0 registro, si es que los datos se obtienen directamente del
interesado.

En el caso de que los datos no se obtengan del propio interesado,
por proceder de alguna cesién legitima o de fuentes de acceso
publico; el Responsable, sin necesidad de requerimiento alguno,
informara a las personas interesadas dentro de un plazo razonable,
pero en cualquier caso:

. antes de un mes desde que se obtuvieron los datos personales,

. antes o en la primera comunicacion con el interesado,

. antes de que los datos, en su caso, se hayan comunicado a otros
destinatarios.

¢,Cuando no es preciso informar?

Unicamente no sera necesario informar cuando el interesado ya
disponga de la informacién, ni tampoco, en el caso de que los datos
no procedan del interesado, en los siguientes supuestos:

. Cuando la comunicacion resulte imposible o suponga un esfuerzo
desproporcionado.

. En caso de que el registro o la comunicacién esté expresamente
establecido por el Derecho de la Union o de los Estados miembros.

. Cuando los datos deban seguir teniendo caracter confidencial por
un deber legal de secreto.

¢,Doénde y como informar?

Los procedimientos de recogida de informacion pueden ser muy
variados y, en consecuencia, los modos de informar a las personas
interesadas deben adaptarse a las circunstancias de cada uno de
los medios empleados para la recopilacién o registro de los datos.

Las caracteristicas de cada uno de los medios varian en cuanto a
extension, disponibilidad de espacio, legibilidad, posibilidad de
vincular informaciones, etc. En cualquier caso, la informacion a las
personas interesadas debe proporcionarse:

. con un lenguaje claro y sencillo,
. de forma concisa, transparente, inteligible y de facil acceso.
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¢, Qué informacion debe contener el registro de actividades
del Responsable?

La informacion que debe contener el registro de actividades es la
siguiente:

e Base juridica por la que se legitima el tratamiento.

o Nombre y datos de contacto del responsable, corresponsable,
representante y DPD.

o Fines.

e Categorias de interesados.

e Categorias de datos personales.

e Categorias de destinatarios.

o Transferencias internacionales documentando garantias

adecuadas.

e Plazos previstos para la supresion de las diferentes categorias de
datos.

e Descripcion general de las medidas técnicas y organizativas de
seguridad.

¢, Qué informacion debe contener el registro de actividades del
Encargado?

En el caso de registro de actividades del encargado, los datos que
deben figurar son los siguientes:

o Nombrey datos de contacto de encargados, responsables por cuya
cuenta actuan representantes de cada uno y del DPD.

e Categorias de tratamientos.

e Transferencias internacionales documentando garantias
adecuadas.

o Descripcion general de las medidas técnicas y organizativas de
seguridad.

A.3.3. Principio de limitacién de la finalidad

¢, Qué es el principio de limitacién de la finalidad?

Este principio implica que los datos recogidos con fines
determinados, explicitos y legitimos, no serdn tratados
posteriormente de manera incompatible con dichos fines; salvo
cuando se trate del tratamiento posterior con fines de archivo en
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interés publico, fines de investigacion cientifica e historica o fines
estadisticos.

A.3.4. Principio de minimizacién de datos

¢, Qué implica el principio de minimizaciéon de los datos?

Como establece la AEPD, no se pueden recoger ni tratar mas datos
personales que los estrictamente necesarios para la finalidad
perseguida en cada caso. Ademas, los datos se deben pedir
cuando sea estrictamente necesario, no pudiendo guardar mas
informacion en prevision de que en el futuro pudiera resultar Gtil.

A.3.5. Principio de exactitud

¢, Qué supone el principio de exactitud?

Segun el RGPD, los datos seran exactos vy, si fuera necesario,
actualizados. Ademas, se adoptaran todas las medidas razonables
para que se supriman o rectifiquen sin dilacién los datos personales
gue sean inexactos, con respecto a los fines para los que se tratan.

A.3.6. Principio de integridad y confidencialidad

¢, Qué implica el deber de secreto?

La AEPD sefiala que todas las personas que tengan acceso a datos
de caracter personal estan obligadas a guardar secreto sobre los
mismos. Este deber de secreto es esencial para garantizar el
derecho fundamental a la proteccion de datos y es de obligado
cumplimiento, en nuestro ambito, para todas las personas que
presten sus servicios en los centros y en la Consejeria de
Educacion, Cultura y Deporte —personal docente, personal
administrativo o de servicios auxiliares—, en relacion con los datos
de caracter personal a los que accedan.

Ademas, el deber de secreto subsiste incluso una vez finaliza la
relacion con el responsable o con el encargado de tratamiento.
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En los contratos de encargo de tratamiento debe citarse
expresamente la obligacion de que cada uno de sus empleados con
acceso a datos personales firme un compromiso de
confidencialidad.

A.3.7. Principio de limitacién del plazo de conservacion

¢Cuanto tiempo deben conservarse los datos personales?

Los datos se conservaran de forma que se permita la identificacion
de los interesados durante el tiempo estrictamente necesario para
los fines del tratamiento de datos personales.

Dada la pluralidad de ficheros y finalidades para las que se recaban
y tratan los datos, no se puede establecer un plazo determinado, si
bien deberan mantenerse mientras puedan ser necesarios para el
ejercicio de alguna accion por parte de la ciudadania.

Los datos se pueden conservar durante periodos mas largos
siempre que se traten exclusivamente con fines de archivo en
interés publico, ya sea para la investigacién cientifica o histérica o
para fines estadisticos, sin perjuicio de la aplicacién de las medidas
técnicas y organizativas adecuadas que impone la normativa de
proteccion de datos, con el fin de proteger los derechos y las
libertades del interesado.

A.3.8. Responsabilidad proactiva

¢, Qué es el principio de responsabilidad proactiva?

El RGPD define este principio como la necesidad de que el
responsable del tratamiento aplique medidas técnicas vy
organizativas apropiadas a fin de garantizar y poder demostrar que
el tratamiento es conforme con la norma.

Consejeria de Educacion, Cultura y Deporte del Gobierno de Cantabria




¢, Qué pasos deben dar los organismos publicos para cumplir
con lo exigido por la nueva normativa de proteccion de datos?

Los organismos publicos (Consejeria de Educacion o centro
educativo) cuando actien como responsables del tratamiento,
deberan realizar las siguientes actividades:

- Designar a un delegado de proteccion de datos.

- Determinar si pueden o no realizar el tratamiento, es decir, cudl es
su “base juridica”.

- Establecer un registro interno de los tratamientos que realizan o
pretenden realizar y publicarlo, tras comunicar su contenido al
delegado de proteccion de datos.

- Proporcionar la adecuada informacion a los interesados.

- Realizar un analisis basico de riesgos.

- Determinar si es necesario efectuar una evaluacion de impacto.

- Implantar las medidas técnicas y organizativas que se haya
determinado en ese analisis o en la evaluacion.

- Elaborar los contratos de encargo de tratamiento de datos que sean
precisos.

A.4. Derechos en materia de proteccion de
datos

En este apartado se exponen los principales derechos que la
normativa atribuye a los titulares de los datos personales, asi como
las condiciones de ejercicio de estos derechos y, en caso de no ser
respetados, de reclamacion.

Estos derechos tienen caracter personalisimo y se deben ejercer
por el propio interesado o por un tercero que actie como
representante, ante el responsable del tratamiento o el encargado
del mismo, segun se haya contemplado en el contrato de encargo.
En el caso de los menores de 14 afos, el ejercicio de estos
derechos corresponde a los titulares de la patria potestad, que
actuaran en nombre y representacion del menor.
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Guia para el tratamiento de datos en los centros educativos

RECTIFICACION

VIITACION D
TRATAMIENTO

PURTADB DAD D

OPOSICION

NO D ON
AUTOMATIZADAS

A.4.1. Derecho de acceso

¢,Qué es el derecho de acceso?

El derecho de acceso implica el derecho del interesado a obtener
del responsable del tratamiento confirmacion de si se estan
tratando o no datos personales que le concierneny, en tal caso, el
derecho a acceder a esos datos.

El derecho de acceso permite a los titulares de los datos
personales conocer y obtener gratuitamente informacion sobre si
sus datos de caracter personal estan siendo objeto de tratamiento,
con qué finalidad, qué tipo de datos tiene el responsable del
tratamiento, su origen (si no proceden de los interesados), y los
destinatarios de los datos.

Se puede encontrar un modelo de formulario para el ejercicio de
este derecho en el siguiente enlace:

https://www.aepd.es/media/formularios/formulario-derecho-de-
acceso.pdf.
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¢En qué condiciones tiene acceso el interesado a los datos?

El responsable del tratamiento facilitara una copia de los datos
personales objeto de tratamiento. El responsable podra percibir por
cualquier otra copia solicitada por el interesado un canon razonable
basado en los costes administrativos. Cuando el interesado
presente la solicitud por medios electrénicos, y a menos que este
solicite que se facilite de otro modo, la informacién se facilitara en
un formato electrénico de uso coman.

La Ley 39/2015, de 2 de octubre, de Procedimiento Administrativo
Comun de las Administraciones Publicas y la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacion publicay buen
gobierno, reconoce también el derecho de acceso a la
documentacion existente en los procedimientos administrativos en
los que el interesado sea parte, sin perjuicio de lo establecido en la
normativa de proteccion de datos.

A.4.2. Derecho de rectificacion

¢ Qué es el derecho de rectificacion?

El interesado tiene derecho a obtener sin dilacién indebida del
responsable del tratamiento la rectificacion de los datos personales
inexactos que le conciernan. Teniendo en cuenta los fines del
tratamiento, el interesado tendra derecho a que se completen los
datos personales que sean incompletos, inclusive mediante una
declaracion adicional.

¢En qué condiciones puede el interesado ejercer este
derecho?

Al ejercer el derecho de rectificacion el afectado debera indicar en
su solicitud a qué datos se refiere y la correcciébn que haya de
realizarse. Debera aportar, cuando sea preciso, la documentacion
justificativa de la inexactitud o caracter incompleto de los datos
objeto de tratamiento.

Se puede encontrar un modelo de formulario para el ejercicio de
este derecho en el siguiente enlace:

https://www.aepd.es/media/formularios/formulario-derecho-de-
rectificacion.pdf.
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A.4.3. Derecho de supresion o derecho al olvido

¢, Qué es el derecho de supresion o derecho al olvido?

El interesado tendra derecho a obtener sin dilacion indebida del
responsable del tratamiento la supresion de los datos personales
gue le conciernan cuando concurra alguna de las circunstancias
siguientes:

. Cuando los datos ya no son necesarios en relacion con los
fines para los que fueron recogidos o bien tratados de otro
modo.

. Cuando se revoca el consentimiento en el que se basaba el
tratamiento y no existe otra base juridica que lo legitime.

. Cuando el interesado se opone al tratamiento y ho
prevalecen otros intereses preponderantes.

. Cuando los datos se han tratado ilicitamente.

. Cuando los datos se deben suprimir para cumplir una
obligacion legal.

. Cuando los datos se han obtenido en relacién con la oferta
de servicios de la sociedad de la informacién dirigida a
menores.

Cuando el responsable del tratamiento haya hecho publicos
los datos personales y esté obligado a suprimir estos datos,
teniendo en cuenta la tecnologia disponible y el coste de su
aplicacion, adoptara medidas razonables, incluidas medidas
técnicas, con objeto de informar a los responsables que
estén tratando los datos personales de la solicitud del
interesado de supresion de cualquier enlace a esos datos
personales, o cualquier copia o réplica de los mismos.

Se prevén algunas excepciones al ejercicio del derecho de
supresion:

. El ejercicio del derecho a la libertad de expresién e
informacion.

. El cumplimiento de una obligacion legal.

. Interés publico o ejercicio de poderes publicos.
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. La existencia de fines de archivo en interés publico, de
investigacion cientifica o histérica o fines estadisticos que
se verian imposibilitados u obstaculizados gravemente.

. La formulacion, el ejercicio o la defensa de reclamaciones.

Se puede encontrar un modelo de formulario para el ejercicio de
este derecho en el siguiente enlace:

https://www.aepd.es/media/formularios/formulario-derecho-de-
supresion.pdf.

A.4.4. Derecho a la limitacion del tratamiento

¢,Qué supone el derecho a la limitacion del tratamiento?

La limitacion de tratamiento supone que, a peticion de la persona
interesada, no se aplicaran a sus datos personales las operaciones
de tratamiento que en cada caso corresponderian.

La limitacién se puede solicitar cuando:

. El interesado ha ejercido los derechos de rectificacion u
oposicién y mientras el responsable determina, en su caso,
atender la solicitud.

. El tratamiento es ilicito, lo que determinaria el borrado de los
datos, pero el interesado se opone.

. Los datos ya no son necesarios para el tratamiento, lo que
nuevamente determinaria su borrado, pero el interesado
solicita la limitacion porque los necesita para formular,
ejercer o defender reclamaciones.

Mientras dure la limitacién, el responsable solo puede tratar
los datos afectados, méas alld de conservarlos, en los
siguientes casos:

. Con el consentimiento del interesado.
. Para formular, ejercer o defender reclamaciones.
. Para proteger los derechos de otra persona fisica o juridica.

. Por razones de interés publico importante de la Union
Europea o de un Estado miembro.
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¢En qué condiciones puede el interesado solicitar ejercer
este derecho?

El responsable comunicara la limitacion a cada uno de los
destinatarios, a menos que sea imposible o exija esfuerzos
desproporcionados. Si el interesado lo solicita, el responsable debe
identificar a los destinatarios.

Cuando los datos hayan sido limitados, debe constar asi
claramente, para que no sean tratados por error. Por ejemplo,
cuando se trate de documentacion en papel podrian usarse
carpetas de color diferente, como puede ser verde para las no
limitadas y rojo para las limitadas. Si se tratan por ordenador, puede
mostrarse un aviso por pantalla.

Se puede encontrar un modelo de formulario para el ejercicio de
este derecho en el siguiente enlace:

https://www.aepd.es/media/formularios/formulario-derecho-de-
limitacion.pdf.

A.4.5. Derecho a la portabilidad de los datos

¢, Qué es el derecho a la portabilidad de los datos?

El interesado tendra derecho a recibir los datos personales que le
incumban, que haya facilitado a un responsable del tratamiento, en
un formato estructurado, de uso comun y lectura mecénica, y a
transmitirlos a otro responsable del tratamiento sin que lo impida el
responsable al que se los hubiera facilitado, si se cumplen los
siguientes requisitos:

. El tratamiento estd basado en el consentimiento o en un
contrato.

. El tratamiento se lleva a cabo por medios automatizados.

El derecho a la portabilidad de datos incluye el derecho a que estos
se transmitan directamente de responsable a responsable, si es
técnicamente posible.

No se puede ejercer este derecho cuando el tratamiento tenga
origen en el cumplimiento de un interés publico o inherente al
ejercicio del poder publico. Si se podria ejercer, cuando el
tratamiento esté fundado en el consentimiento.
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Se puede encontrar un modelo de formulario para el ejercicio de
este derecho en el siguiente enlace:

https://www.aepd.es/media/formularios/formulario-derecho-de-
portabilidad.pdf.

A.4.6. Derecho de oposicion

¢En qué casos se puede ejercer el derecho de oposicion?

El derecho de oposicion es el derecho del interesado a que, por
motivos relacionados con su situacion personal, no se lleve a cabo
el tratamiento de sus datos de caracter personal o se cese en el
mismo, como por ejemplo, cuando el tratamiento tiene por objeto el
marketing directo, incluida la elaboracion de perfiles relacionados
con este marketing. En este caso, el interesado podra oponerse al
tratamiento de sus datos en cualquier momento, sin necesidad de
fundamentar su peticion.

Se puede encontrar un modelo de formulario para el ejercicio de
este derecho en el siguiente enlace:

https://www.aepd.es/media/formularios/formulario-derecho-de-
oposicion.pdf.

A.4.7. Derecho a no ser objeto de decisiones individuales
automatizadas o elaboracion de perfiles

¢, Qué es el derecho a no ser objeto de decisiones individuales
automatizadas o elaboracion de perfiles?

El interesado tiene derecho a no ser objeto de una decisién basada
Gnicamente en el tratamiento automatizado de sus datos sin
intervencion humana, que produzca efectos juridicos sobre él o que
le afecte significativamente. Se incluye en este apartado la
elaboracion de perfiles. No existird tal derecho cuando ese
tratamiento:

. Sea necesario para formalizar o ejecutar un contrato entre
el interesado y un responsable del tratamiento.

. Se base en el consentimiento explicito del interesado.
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. Esté autorizado por el derecho de la Uni6n Europea o de un
Estado miembro.

Se puede encontrar un modelo de formulario para el ejercicio de
este derecho en el siguiente enlace:

https://www.aepd.es/media/formularios/formulario-derecho-de-
oposicion-decisiones-automatizadas.pdf.

A.4.8. Condiciones de ejercicio de los derechos

¢, Como se hacen efectivos los derechos?

El responsable del tratamiento debe:

. Responder a la persona interesada de una forma concisa,
transparente, inteligible y de facil acceso, con un lenguaje
claro y sencillo, en particular cualquier informacion dirigida
especificamente a un menor.

. Facilitar la respuesta por escrito o por otros medios,
incluidos en su caso, medios electrénicos. Si el interesado
lo solicita, se le puede dar respuesta verbalmente si
demuestra su identidad por otros medios, pero debe
recordarse que el responsable debe poder demostrar que
ha respondido (por ejemplo, enviando después un correo
electronico dando por cerrada la peticion).

. Facilitar al interesado el ejercicio de sus derechos y no
negarse a actuar a peticion del interesado salvo cuando
pueda demostrar que no esta en condiciones de identificar
al interesado.

. El responsable del tratamiento facilitard al interesado
informacion relativa a sus actuaciones sobre la base de una
solicitud, en el plazo de un mes a partir de la recepcion de
dicha solicitud. El plazo podra prorrogarse otros dos meses
en caso necesario, teniendo en cuenta la complejidad y el
namero de solicitudes. ElI responsable informara al
interesado de cualquiera de dichas prérrogas en el plazo de
un mes a partir de la recepcion de la solicitud, indicando los
motivos de la dilacion. Cuando el interesado presente la
solicitud por medios electrénicos, la informacién se facilitara
por medios electrénicos cuando sea posible, a menos que
el interesado solicite que se facilite de otro modo.
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Cuando el responsable del tratamiento tenga dudas razonables
sobre la identidad de la persona fisica que presenta la solicitud,
podra solicitar la informacion adicional necesaria para confirmar la
identidad del interesado.

¢A quién se debe presentar la solicitud?

La solicitud para ejercer los derechos puede presentarse ante:
a) el responsable del tratamiento.

b) el encargado del tratamiento, si asi se establece en el
contrato o acto juridico que les vincule.

Antes de realizar el tratamiento, el responsable debe proporcionar
al interesado la informacién necesaria sobre sobre los medios a su
disposicion para ejercer los derechos.

Si el responsable no tramita la solicitud del interesado, sin dilacion
y como méaximo al cabo de un mes, se informara al interesado de
gue se ha recibido su solicitud, de los motivos por los que no se ha
atendido y de la posibilidad de presentar una reclamacién ante la
Autoridad de Proteccion de Datos y de ejercer acciones judiciales.

En caso de que no se respeten estos derechos, ¢puede
presentarse algun tipo de reclamacion?

Las personas interesadas a las que se deniegue en parte o
totalimente el ejercicio de los derechos de autodeterminacién
informativa, o que entiendan que su solicitud se ha desestimado
porque no se ha atendido en el plazo establecido, pueden presentar
una reclamacion ante la Agencia Espafiola de Proteccion de Datos.
La AEPD, a través de la tramitacion de un procedimiento de tutela
de derechos, resolverd si la denegacibn es procedente o
improcedente.
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B. La proteccion de datos en los centros educativos

En la primera parte de esta Guia se han abordado una serie de
cuestiones generales con la finalidad de ayudar a realizar el
tratamiento de datos personales en los centros educativos
conforme a la normativa vigente. En esta segunda parte, se van a
tratar cuestiones genéricas referidas a la aplicacion en los centros
y posteriormente, una serie de actuaciones especificas mas
frecuentes, como son las relacionadas con la publicacion de
listados, comunicacion de aspectos académicos, videovigilancia de
los centros o tratamiento de imagenes de nuestro alumnado en la
web del centro.

B.1. Tipos de datos

¢, Qué tipos de datos manejan los centros educativos con
mayor frecuencia?

Los centros educativos manejan en su dia a dia un gran nimero de
datos personales que afectan a distintos sujetos (alumnado,
familias, docentes, personal de administracion y servicios, entre
otros) con diferentes finalidades: admisiébn y matricula,
organizacion de  grupos, realizacibn de  actividades
complementarias como salidas ludico didacticas, realizacion de
actividades extraescolares, etc.
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Guia para el tratamiento de datos en los centros educativos

Los tipos de datos mas frecuentes son los siguientes:

ALUMNOSY
FAMILIAS

TIPOS DE
DATOS EN
CENTROS

ACADEMICOS

B.1.1. Datos identificativos del alumnado y su familia

El centro dispone de datos sobre la identidad de su alumnado
(nombre, apellidos, direccion, teléfono, fotografia, etc.) y de sus
familias.

B1.2. Datos de salud

Segun la AEPD, los datos de salud mas comunes, en funcion del
momento del curso en el que se tiene acceso a los mismos, son los
siguientes:

— En la matriculacion del alumnado: enfermedades croénicas,
intolerancias alimentarias o alergias, necesidades educativas
especiales (trastornos, discapacidades, etc.).

— Durante el curso escolar: el tratamiento médico que reciba un
alumno o alumna, los informes de centros sanitarios a los que se le
haya trasladado como consecuencia de accidentes o
indisposiciones sufridas en el centro, o los informes de los
departamentos y unidades de orientacion y equipos de orientacién
psicopedagdgica.
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B.1.3. Datos biométricos

Los datos biométricos (reconocimiento facial, huellas dactilares,
etc.) entrarian dentro de las categorias especiales de datos.
Aunque a dia de hoy el tratamiento de datos biométricos en los
centros educativos es limitado, su presencia creciente en la vida
social y su desarrollo en un futuro inmediato puede conllevar su
implementacién progresiva.

B.1.4. Datos académicos

Por su funcién docente y orientadora (Disposicion adicional 232
LOE), los centros educativos manejan una enorme cantidad de
datos académicos (datos de matricula: curso y grupo,
calificaciones, resultados de la evaluacion psicopedagdgica,
medidas educativas y disciplinarias, etc.).

B.1.5. Otros datos

Segun establece la AEPD, los centros pueden recabar datos para
otras finalidades legitimas, como dar a conocer la oferta académica,
participar con el alumnado en concursos educativos u ofrecer
servicios deportivos, de ocio o culturales. En estos casos, se
pueden recabar los datos bien como consecuencia de la relacion
juridica establecida con la matricula o bien si media el
consentimiento libre y previo del alumnado o de sus familiares o
bien un interés legitimo preponderante.

Ademas, en todo caso, se debera cumplir con el derecho de
informacién al alumnado o a los titulares de la patria potestad o
tutela.
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B.2. Medidas de seguridad

¢, Qué aspectos respecto a la adopcion de medidas de
seguridad deben tener en cuenta tanto la Consejeria de
Educacion, Cultura y Deporte como los centros educativos?

Los responsables de los tratamientos de datos personales deben
adoptar una serie de medidas de seguridad, de caracter técnico y
organizativo, que garanticen la seguridad de los citados datos.

Segun la AEPD, el RGPD parte de las siguientes premisas:

En primer lugar, en relacion con el principio de responsabilidad
proactiva, las personas responsables deben realizar una
valoracion del riesgo de los tratamientos que realicen, a fin de
establecer qué medidas se deben aplicar y como hacerlo.

En segundo lugar, y en funciéon de los riesgos detectados en el
andlisis realizado anteriormente, las personas responsables y
encargadas deben adoptar las medidas de seguridad, teniendo
en cuenta:

. El coste de la técnica.
. Los costes de aplicacion.
. La naturaleza, alcance, contexto y fines del tratamiento.

. Los riesgos para los derechos y libertades.

La Consejeria de Educacion, Cultura y Deporte y los centros
educativos tomaran medidas para garantizar que cualquier persona
gue actie bajo su autoridad y tenga acceso a datos personales,
solo pueda tratar dichos datos en el ejercicio de las funciones que
tenga asignadas.

Ademas, la Consejeria de Educacién, Cultura y Deporte y los
centros educativos, tal y como establece la AEPD, deberan cumplir,
en su caso, con los principios basicos y requisitos minimos que
permitan una proteccion adecuada de la informacion de
conformidad con lo establecido en el Esquema Nacional de
Seguridad (Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la
Administracién Electrénica), asi como la normativa autonémica
vigente, por ejemplo, la Orden PRE/48/2016, de 22 de julio, por la
gue se regulan las normas de seguridad sobre utilizacién de los
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recursos y sistemas tecnolégicos y de informaciéon en la
Administracion de la Comunidad Auténoma de Cantabria.

B.3. Responsabilidades

¢Quién es responsable del tratamiento de los datos en los
centros educativos publicos?

En el apartado A.2.4. de esta Guia se ha definido al responsable
del tratamiento como la persona fisica o juridica, autoridad publica,
servicio u otro organismo que solo o junto con otros determine los
fines y medios del tratamiento. Por tanto, en términos coloquiales
se puede considerar responsable del tratamiento a quien decide.

En este sentido, en funcion del tratamiento concreto tanto los
organos centrales de la Consejeria de Educacion, Culturay Deporte
como los centros educativos pueden actuar como responsables del
tratamiento.

El responsable del tratamiento es el responsable de cumplir con las
obligaciones en materia de proteccion de datos.

Una cuestion distinta al responsable del tratamiento (obligado a
cumplir las obligaciones) es la exigencia de responsabilidad en
caso de incumplimiento por una Administracién Publica. El articulo
77.1 de la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales establece
un régimen especial de responsabilidad en el caso de que el
incumplimiento de la normativa sobre proteccion de datos se
realice, entre otros, por la Administraciébn General del Estado,
Administraciones Autonémicas y Administraciéon Local.

Los apartados 2 y 3 del articulo 77 establecen las caracteristicas
de este régimen especial. La principal es que a los sujetos
mencionados en el apartado 1 (que incluye tanto a la
Administracién educativa como, por tratarse de o6rganos de la
misma, a los centros publicos) la AEPD no podréa imponer multa
econdmica, sino realizar un apercibimiento y, en su caso, proponer
a la Consejeria de Educacién, Cultura y Deporte la iniciacion de
actuaciones disciplinarias cuando existan indicios suficientes para
ello.

No obstante, al margen de la actuacién de la AEPD, también los
interesados (0, en su caso, sus padres o tutores legales podran
reclamar una indemnizacién por los dafios y perjuicios causados.
En este caso, la solicitud de esta indemnizaciéon no podra dirigirse
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directamente contra el funcionario sino contra la propia
administracion (responsabilidad patrimonial de la Administracion)
gue, si apreciara en el comportamiento del funcionario dolo, culpa
0 negligencia grave, podra repetir contra este.

B.4. Recogida de datos por el centro

En relacion con la recogida de datos realizada en el ambito de los
centros educativos, se tendran en cuenta tanto con la recogida
realizada por el propio centro (por ejemplo, cuando recibe la
solicitud de recursos especificos en el programa de Banco de
recursos) como la realizada por los propios docentes, en el ejercicio
de su labor educativa (por ejemplo, si el docente entrega una ficha
de datos a su alumnado al inicio del curso).

¢, Qué datos pueden recabar los centros educativos?

La disposicion adicional 232 LOE legitima a los centros educativos
para recabar y tratar los datos del alumnado y de sus padres,
madres o tutores, incluyendo también las categorias especiales de
datos cuando fuesen necesarios para el desempefio de la funcion
docente y orientadora.

¢,Coémo afecta el RGPD a la Disposicion Adicional 23.2 de la
LOE?

La redaccion de la LOE (2006) es anterior a la aplicacion del
Reglamento europeo de proteccién de datos. Esa redaccion es la
siguiente:

“Los padres o tutores y los propios alumnos deberan colaborar en
la obtencion de la informacion a la que hace referencia este articulo.
La incorporacién de un alumno a un centro docente supondra el
consentimiento para el tratamiento de sus datos y, en su caso, la
cesion de datos procedentes del centro en el que hubiera estado
escolarizado con anterioridad, en los términos establecidos en la
legislacion sobre proteccion de datos. En todo caso, la informacion
a la que se refiere este apartado sera la estrictamente necesaria
para la funcion docente y orientadora, no pudiendo tratarse con
fines diferentes del educativo sin consentimiento expreso”.
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Esta redaccién es contraria a lo establecido por el RGPD, puesto
que este ha prohibido los consentimientos técitos y, ademas,
tampoco considera validos los consentimientos dados a una
Administracién publica cuando el interesado no tiene libertad para
negarse, porque no se le permite o porque si lo hiciera, sufriria
algun perjuicio apreciable.

El RGPD prevalece sobre lo especificado en la D.A.23.2 de la LOE,
la cual, ademds, se remite a la propia legislacion sobre proteccion
de datos. Por lo tanto, a pesar de que no se haya modificado la
antigua redaccion, debe entenderse como si las palabras “el
consentimiento para” no existiesen. Debe interpretarse asi:

“Los padres o tutores y los propios alumnos deberan colaborar en
la obtencidn de la informacion a la que hace referencia este articulo.
La incorporacion de un alumno a un centro docente supondra (...)
el tratamiento de sus datos y, en su caso, la cesion de datos
procedentes del centro en el que hubiera estado escolarizado con
anterioridad, en los términos establecidos en la legislacion sobre
proteccién de datos. En todo caso, la informacién a la que se refiere
este apartado serd la estrictamente necesaria para la funcion
docente y orientadora, no pudiendo tratarse con fines diferentes del
educativo sin consentimiento expreso”.

Por tanto, la base juridica que permitira el tratamiento de los datos
personales de los alumnos tras matricularse NO sera el
consentimiento, sino el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos.

¢En qué condiciones pueden los centros recoger datos (ej.
nombre y apellidos, domicilio, teléfono, direccién de correo
electronico, etc.) de los familiares de su alumnado?

Como acabamos de ver, la LOE establece que el alumnado y sus
familiares deberan colaborar en la obtencion de la informacién
necesaria, sin la cual no seria posible el desarrollo de la funcion
educativa (como, por ejemplo, los datos necesarios para formalizar
la matricula), estando los centros exceptuados de solicitar el
consentimiento previo en relacion con aquellos datos de caracter
personal que sean necesarios para dicha finalidad.
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¢ Pueden los centros recabar datos sobre la situacion familiar
de los padres de los alumnos?

Si. Debemos tener en cuenta que, en algunas ocasiones, esta
informacién puede ser importante para el cumplimiento de la
normativa o de resoluciones judiciales, por ejemplo, cuando esta
informacion permita al centro determinar a quién debe entregar el
menor cuando finaliza la jornada escolar o en el envio de
informacion académica.

En informe de noviembre de 2011, la Asesoria Juridica de la
Consejeria de Educacién, Cultura y Deporte concreté las
condiciones en las que se debia producir la entrega de menores a
familiares que no poseen la guarda y custodia. Asi determina:

- Los centros, a la salida de las clases, deberan entregar el
menor a la persona a la que, en funcién de la estipulacion del
convenio regulador; le corresponda, bien por ostentar la
guarda y custodia, bien por ejercer el régimen de visitas,
comunicaciones y estancias.

- Enlos casos en que el progenitor al que corresponda recoger
al menor, por circunstancias profesionales o personales
justificadas, no pudiera hacerlo, debera entregar en el centro
un listado firmado de las personas a las que autoriza, en el
gue aparezca el nombre y apellidos y la fotocopia del DNI.

- Por razones de necesidad o de urgencia, se entendera que
una llamada telefénica del progenitor sera suficiente para
entregar al menor a la persona que aquel indique.

La informacion sobre la situacion familiar debe estar actualizada y
los progenitores han de informar a los centros sobre cualquier
modificacion.

¢Pueden recabarse a través de un menor datos personales de
sus padres?

Los centros educativos no podran recoger directamente del
alumnado datos que permitan obtener informacion sobre los
progenitores u otros miembros de la familia sin consentimiento de
estos.

Asi mismo, tampoco podra solicitarse al menor informacion sobre
sus datos personales sin autorizacion de sus padres/ madres o
tutores legales.

Consejeria de Educacion, Cultura y Deporte del Gobierno de Cantabria




¢, Se pueden recabar datos biométricos del alumnado?

Teniendo en cuenta la intromisién en la intimidad de las personas
gue el tratamiento de este tipo de datos puede ocasionar, la AEPD
considera contrario al principio de proporcionalidad en el
tratamiento la obtencion de la huella dactilar del alumnado como
sistema de control establecido para gestionar las ausencias y
retrasos, por lo que recomienda utilizar otros mecanismos menos
invasivos de la esfera personal del menor, como el control por parte
del profesorado.

Por otro lado, la Agencia Espafola de Proteccion de Datos ha
admitido la utilizacién de la huella dactilar para finalidades como el
control de acceso al servicio de comedor en centros escolares con
un gran nimero de alumnado, siempre que se adopten medidas
que refuercen la confidencialidad de los datos como la conversion
de la huella a un algoritmo, el cifrado de la informacion, la
vinculacion a un dato distinto de la identificacion directa del
alumnado o la limitacion de los protocolos de acceso a los datos.

B.5. Consentimiento en la recogida de datos

El consentimiento del interesado es, como hemos visto, uno mas
de los titulos juridicos que permiten a los centros educativos el
tratamiento de los datos personales, junto al interés legitimo, el
interés publico, la existencia de contrato, acuerdo o pacto, etc. Por
los principios que sustentan la nueva normativa sobre proteccién de
datos, los centros educativos solo deberian solicitar el
consentimiento de los titulares de los datos cuando no exista otro
titulo juridico que lo permita.

En los casos en los que es necesario el consentimiento del
alumnado o, en su caso, de sus padres o tutores, ¢cuando y
coémo hay que recabarlo?

La obtencién de datos para finalidades distintas de la funcion
educativa, como, por ejemplo, la publicacién de videos en las redes
sociales o la entrega de datos a terceros con los que se vayan a
realizar actividades extraescolares, implicara la necesidad de
recabar el consentimiento del alumnado o, en su caso, de sus
padres o tutores.
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Segun la AEPD, el consentimiento, cuando es la causa que legitima
el tratamiento, se ha de obtener con carécter previo a la recogida
de los datos y cumpliendo las condiciones que hemos visto en la
primera parte de esta Guia. Se puede incluir en el mismo impreso
o formulario en el que se recaban los datos, siempre que se vea
bien y destaque sobre todo lo demas.

El consentimiento ha de ser inequivoco Yy especifico,
correspondiendo al responsable acreditar su existencia.

Con caracter general, seria suficiente con que el consentimiento se
preste al comienzo de cada curso, sin que sea hecesario recabarlo
nuevamente en cada actividad de tratamiento siempre que
responda a la misma finalidad (por ejemplo, para los eventos que
organice el centro) y que el afectado pueda seleccionar libremente
gué actividades autoriza.

El consentimiento solo es vélido si la persona no sufre ningin
perjuicio apreciable en caso de no prestarlo. De no ser asi,
tendremos que recurrir a otra base juridica (por ejemplo, existencia
de interés publico, interés legitimo, contrato o similar, como un
acuerdo entre la familia y el centro, etc.).

¢, Qué aspectos debe recoger el modelo de prestacion del
consentimiento?

Sobre la base de todo lo expuesto hasta aqui, es necesario adecuar
el modelo de consentimiento y el modelo de revocacion del
consentimiento que los centros estaban utilizando, para que este
cumpla con las exigencias de la nueva normativa de proteccion de
datos y por tanto constituya una base juridica valida para el
tratamiento de datos del alumnado.

En el anexo Il de esta Guia se recoge un modelo para la prestacion
del consentimiento y otro para su revocacion.
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B.6. Acceso a informacion

B.6.1. Acceso a los resultados académicos del alumnado

¢, Quiénes deben tener acceso a las calificaciones obtenidas
por el alumnado?

Las calificaciones del alumnado se han de facilitar al propio
interesado Y al titular o titulares de la patria potestad o tutela.

¢ Se pueden comunicar las calificaciones oralmente en el
aula?

La norma solo plantea la necesidad de informar a los interesados y
sus familias por escrito. No obstante, el profesorado podra informar
verbalmente de las calificaciones obtenidas tanto en pruebas
concretas como con carécter global siempre que no exista
oposicién por parte de algin alumno o alumna.

¢Pueden exponerse las calificaciones en el tablon de
anuncios, cristalera, etc. del centro?

No es posible, porque a estos lugares puede acceder
indiscriminadamente cualquier otra persona, sea 0 no miembro de
la comunidad educativa.

¢ Pueden publicarse las calificaciones del alumnado en la
intranet del centro o en plataformas educativas de terceros?

En caso de comunicar las calificaciones a través de Intranet o
plataformas educativas, la Consejeria de Educacion, Cultura y
Deporte 0, en su caso, el centro educativo, deberan tomar medidas
para que solo tengan acceso a las mismas los interesados o sus
familias.

En todo caso, no es posible la publicacion de calificaciones en
paginas web y blogs de forma que se permita el acceso
indiscriminado a las mismas.
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B.6.2. Acceso al contenido de dispositivos electronicos
por el profesorado

¢Pueden los responsables de un centro educativo o el
profesorado acceder al contenido de dispositivos electrénicos
del alumnado, como los sistemas de mensajeria instantanea o
redes sociales?

En general, el acceso al contenido de estos dispositivos de los
alumnos, incluyendo su clave, requiere el consentimiento de los
interesados o de sus padres o tutores, si se trata de menores de 14
anos.

No obstante, en situaciones en las que pudiera estar en riesgo la
integridad del alumnado (ciberacoso, sexting, grooming o violencia
de género, etc.) el centro educativo podria, previa ponderacion del
caso y conforme al protocolo que tenga establecido en sus normas
de organizacion y funcionamiento, acceder a dichos contenidos sin
el consentimiento de los interesados.

B.6.3. Acceso a la informacion académica por el
profesorado

¢,Debe la informacidn sobre el alumnado estar disponible para
todos los docentes y personal del centro (por ejemplo, en
carpetas de uso compartido en la intranet)?

Con la excepcion de las personas que conforman el equipo
directivo, con caracter general y salvo que existiese alguna causa
debidamente justificada (por ejemplo, si fuera necesario durante la
instruccion de un expediente disciplinario), el profesorado debera
tener acceso Unicamente al expediente académico del alumnado al
gue imparte docencia, sin que esté justificado acceder a los
expedientes del resto de alumnado del centro.

¢ Pueden tener acceso los docentes a datos sobre la salud del
alumnado matriculado en el centro?

Segun la AEPD, el profesorado ha de conocer vy, por tanto, tiene
derecho a acceder a la informacion acerca de la salud de su
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alumnado que sea necesaria para la imparticion de la docencia, o
para garantizar el adecuado cuidado del alumnado, por ejemplo,
respecto a discapacidades auditivas, fisicas o psiquicas, trastornos
gue afecten a diferentes ambitos (TDAH, autismo, etc.) o
enfermedades cronicas.

Igualmente, ha de conocer la informacion relativa a alergias,
intolerancias alimentarias o la medicacion que pudieran requerir
para poder prestar el adecuado cuidado al alumnado tanto en el
propio centro como fuera del mismo, con motivo de salidas Iudico-
didacticas o estancias mas prolongadas con acompafiamiento del
profesorado.

La Asesoria Juridica de la Direccién General de Personal Docente
y Centros Docentes en informe de 19 de septiembre de 2013 aclaré
gue la primera obligacion de la familia, en esta materia, es informar
al centro docente sobre la existencia de las patologias que padece
el alumno o alumna y que pueden verse afectadas durante su
presencia en el centro en la medida en que no se puede exigir un
adecuado deber de socorro y la obligacion de control o vigilancia
del profesorado del centro sin el cumplimiento de la previa
obligacion de la familia de informar al centro.

B.6.4. Acceso a informacion académica por las familias

¢Pueden los padres, madres o tutores solicitar copia de las
pruebas de evaluacion realizada por el alumnado?

El articulo 53.1 de la Ley 39/2015, del 1 de octubre, del
procedimiento administrativo comun de las administraciones
publicas establece que los ciudadanos no solamente tienen
derecho a conocer el estado de la tramitacion de los procedimientos
en los que tengan la condicién de interesados, sino también a
acceder y obtener copia de los documentos contenidos en los
citados procedimientos.

Por tanto, la solicitud de los familiares de obtener copia de los
examenes de sus descendientes, aunque estemos ante un dato de
caracter personal, no se trata tanto de un supuesto de proteccion
de datos como de lo que regula el procedimiento administrativo y el
derecho de acceso a documentacion. Por tanto, en su caso, debera
ser resuelta por el centro.

No obstante, este derecho a facilitar la informacién académica del
alumnado afectara solamente a los familiares que ostenten la patria
potestad o a los tutores, nunca a otros familiares, salvo que
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estuvieren autorizados por aquellos y constase claramente esa
autorizacion.

¢,Durante cuanto tiempo deben conservarse los instrumentos
de evaluacion?

Segun el articulo 4.3 de la Orden EDU/70/2010, de 3 de septiembre,
por la que se regula el procedimiento para garantizar el derecho del
alumnado a ser evaluado conforme a criterios objetivos, los
instrumentos de evaluacién, en tanto que las informaciones que
contienen justifican los acuerdos y decisiones adoptados respecto
a un alumno o alumna, deberan ser conservados, al menos, hasta
tres meses después de adoptadas las decisiones y otorgadas las
correspondientes calificaciones finales del respectivo ciclo o curso.
Los centros custodiaran estos documentos y estableceran los
procedimientos oportunos para asegurar su conservacion.

¢En qué condiciones pueden acceder a la informacion de sus
hijos e hijas los progenitores que no convivan en el mismo
domicilio (separacion, divorcio, etc.)?

En los supuestos de patria potestad compartida, con independencia
de quién tenga la custodia, ambos progenitores tienen derecho a
recibir la misma informacidn sobre las circunstancias que concurran
en el proceso educativo del menor, lo que obliga a los centros a
garantizar la duplicidad de la informacion relativa al proceso
educativo de sus hijos e hijas, salvo que se aporte una resolucion
judicial que establezca la privacion de la patria potestad a alguno
de los progenitores o algun tipo de medida penal de prohibicién de
comunicacion con el menor o su familia.

Cuando esta resolucion o cualquier documentacion aportada por
uno de los progenitores pueda resultar limitativa para los derechos
del otro, es conveniente que el centro le haga llegar la
documentacion aportada a este Ultimo para constatar su vigencia.

En caso de conflicto entre los progenitores sobre el acceso a la
informacién académica de sus hijos o hijas, estos deberan dirimir la
cuestion ante el poder judicial competente en materia de familia, no
ante el centro educativo.
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Guia para el tratamiento de datos en los centros educativos

¢, Puede un padre, madre o tutor solicitar las calificaciones de
su hijo o hija cuando este sea mayor de edad?

Si es mayor de edad o esta emancipado, el centro educativo solo
tiene que comunicar las calificaciones al alumno o alumna, salvo si
los padres que lo soliciten corren con los gastos educativos o de
alimentos, pues en ese caso existiria un interés legitimo, derivado
del mantenimiento, en conocer su evolucién académica, sobre el
gue no prevalecerian los derechos y libertades del alumnado.

¢En qué condiciones pueden los familiares acceder a la
informacion sobre ausencias del alumnado?

Quienes ostentan la patria potestad, entre cuyas obligaciones esta
la de educarlos y procurarles una formacion integral, tienen acceso
a la informacion sobre el absentismo escolar de sus hijos e hijas.

Si los hijos o hijas son mayores de edad, al igual que ocurre con las
calificaciones escolares, los padres, madres o tutores podran ser
informados del absentismo escolar de aquellos cuando corrieran
con sus gastos educativos o de alimentacion, al existir un interés
legitimo derivado de su mantenimiento.

B.7. Publicacion de datos personales
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B. 7.1. Publicacion de listados

¢ Qué aspectos generales debemos tener en cuenta en la
publicaciéon de datos del alumnado por parte del centro?

De acuerdo con la Disposicion Adicional séptima de la LOPD:

“Cuando sea necesaria la publicacion de un acto administrativo que
contuviese datos personales del afectado, se identificard al mismo
mediante su nombre y apellidos, afiadiendo cuatro cifras numéricas
aleatorias del documento nacional de identidad, numero de
identidad de extranjero, pasaporte o documento equivalente.
Cuando la publicacion se refiera a una pluralidad de afectados
estas cifras aleatorias deberan alternarse.

Cuando se trate de la notificacion por medio de anuncios, se
identificara al afectado exclusivamente mediante el namero
completo de su documento nacional de identidad, nimero de
identidad de extranjero, pasaporte o documento equivalente.

Cuando el afectado careciera de cualquiera de los documentos
mencionados en los dos parrafos anteriores, se identificara al
afectado Unicamente mediante su nombre y apellidos. En ningin
caso debe publicarse el nombre y apellidos de manera conjunta con
el numero completo del documento nacional de identidad, nimero
de identidad de extranjero, pasaporte o documento equivalente.”

Para mas informacion sobre la aplicacién de la disposicién adicional
séptima se puede consultar el siguiente enlace.

¢Pueden oponerse los interesados a la publicacion de sus
datos personales?

El alumnado o los titulares de la patria potestad o tutela se pueden
oponer a la publicacién si se alegan motivos fundamentados y
legitimos relativos a su concreta situaciébn personal, como, por
ejemplo, razones de seguridad por ser victima de violencia de
género o sufrir algun tipo de amenaza, etc. Si es un menor de 14
afos, el derecho lo tiene que ejercer su padre, madre o tutor legal.

En principio, el centro educativo lo tiene que excluir de la
publicacion salvo que el centro acredite motivos legitimos
imperiosos para el tratamiento que prevalezcan sobre los intereses,
los derechos y las libertades del afectado.
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En el caso concreto de la proteccién integral por violencia de
género, la norma especifica establece que en actuaciones y
procedimientos relacionados con la violencia de género se
protegera la intimidad de las victimas; en especial, sus datos
personales, los de sus descendientes y los de cualquier otra
persona que esté bajo su guarda o custodia.

En un futuro proximo, segun establece la LOPD, a fin de prevenir
riesgos para victimas de violencia de género, el Gobierno impulsara
la elaboracion de un protocolo de colaboracion que defina
procedimientos seguros de publicacion y notificacion de actos
administrativos, con la participacion de los oOrganos con
competencia en la materia. Mientras tanto, los centros educativos
deberan proceder con especial cautela a tratar los datos de los
menores que se vean afectados por estas situaciones.

B.7.2. Publicacion de listados de admitidos y excluidos

¢, Qué aspectos debemos tener en cuenta en la publicacion de
los listados de alumnos y alumnas admitidos y excluidos?

El centro necesita informar sobre el alumnado que ha sido admitido
en la medida en que la admision se realiza mediante un
procedimiento de concurrencia competitiva en el que, en funcién de
la etapa educativa, se valoran y puntian determinadas
circunstancias (renta, discapacidad, presencia de hermanos en el
centro, expediente académico, etc.).

No obstante, la publicidad debera realizarse de manera que no
suponga un acceso indiscriminado a la informacion, por ejemplo,
publicando la relacion del alumnado admitido en los tablones de
anuncios en el interior del centro o en una pagina web de acceso
restringido a quienes hayan solicitado la admision.

Cuando la publicacion de la lista de admitidos y excluidos suponga
la aplicacion de distintos criterios para su baremacion, debera
recoger solamente el resultado final del baremo, no resultados
parciales que puedan responder a datos o informacion sensible (ej.
discapacidad) o poner de manifiesto la capacidad econémica de la
familia (ej. renta).

En cualquier caso, es conveniente (incluso necesario) realizar un
analisis del tratamiento de datos, por si hubiera un modo menos
lesivo para los derechos de privacidad de los interesados que
satisficiese igualmente los requisitos de publicidad (por ejemplo, se
podria valorar si es suficiente con publicar un nimero de registro, o
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de DNI, o de soalicitud, en lugar de los hombres y apellidos de los
afectados).

Esta informacion, no obstante, estard disponible para los
interesados que ejerciten su derecho a reclamar. Cuando ya no
sean necesarios estos listados, hay que retirarlos, sin perjuicio de
su conservacién por el centro a fin de atender las reclamaciones
gue pudieran plantearse.

B.7.3. Publicacion de listados de becas, subvenciones y
ayudas

¢, Qué aspectos debemos tener en cuenta en la publicacion de
beneficiarios de becas, subvenciones y ayudas?

Segun la AEPD, la Ley de Transparencia y Acceso a la Informacién
Publica y Buen Gobierno determina la obligacién de hacer publica,
como minimo, la informacion relativa a las subvenciones y ayudas
publicas concedidas por las administraciones publicas con
indicacién de su importe, objetivo o finalidad y los beneficiarios. Sin
perjuicio de la publicacion por parte de la Consejeria de Educacion,
Cultura y Deporte o administracion convocante, los centros
educativos también podran publicar esta informacion a efectos
informativos de las personas afectadas.

Asimismo, si fueran varios los requisitos a valorar, se podria dar el
resultado total y no el parcial de cada uno de los requisitos. Si los
criterios de las ayudas no se basan en circunstancias que impliquen
el conocimiento de categorias especiales de datos (como, por
ejemplo, la discapacidad), hay que valorar si, no obstante, podrian
afectar a la esfera intima de la persona; por ejemplo, al ponerse de
manifiesto su capacidad econdmica o su situacion de riesgo de
exclusion social.

En estos casos, habria que analizar si resulta necesario hacer
publica dicha informacién para garantizar la transparencia de la
actividad relacionada con el funcionamiento y control de la
actuacion publica.

Igualmente, cuando ya no sean necesarios estos listados, habra
gue retirarlos.
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B.7.4. Publicacion de listados de alumnado por grupo o
materia

¢Pueden exponerse las listas del alumnado por grupos en las
instalaciones de acceso libre del centro (puertas, pasillos, etc.)
durante todo el curso?

Las listas del alumnado por grupo o materia es recomendable que
se expongan en el interior de las aulas u otros espacios de acceso
no indiscriminado, aunque durante los primeros dias del curso, para
facilitar la organizacién del centro y la informacion del alumnado y
las familias, cabe la posibilidad de su publicacion en tablones de
anuncios u otros lugares.

Hay que recordar que el interesado puede oponerse a tal
publicacion, como se mencion6 previamente.

B.7.5. Publicacion de listados de menus de comedor
escolar

¢(En qué condiciones pueden publicarse los menuds del
comedor escolar del centro?

Segun la AEPD, en el comedor de los centros educativos se pueden
publicar los diferentes mends, ya que puede existir alumnado con
necesidades alimentarias especiales, ya sea por razones de salud
o religion, pero sin necesidad de que exista un listado con nombre
y apellidos de los alumnos y alumnas en relacién con el menu que
le corresponde a cada uno de ellos. Logicamente, el centro si podra
disponer de esos listados para su uso por parte del servicio de
comedor escolar, pero sin darles publicidad y maximizando las
medidas de seguridad para preservar la confidencialidad e
integridad de tal informacién.

B.7.6. Publicacion de datos en la red

En el funcionamiento de los centros educativos es frecuente la
publicacion de datos personales en internet, bien sea a través de la
pagina web del centro bien en blogs del profesorado o de la
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asignatura o, finalmente, en el uso de redes sociales para dar a
conocer las actividades del centro.

B.7.6 1. Publicacion en internet de datos profesionales del
profesorado

¢,Pueden publicarse en la pagina web del centro los nombres y
datos de contacto profesional del tutor, profesorado y otros
responsables del centro?

Habitualmente las webs de los centros educativos contienen
informacion referida a su organizacion, curriculo, actividades
complementarias y extraescolares, los servicios que ofrece, etc.

En algunas ocasiones, las paginas web del centro incluyen también
informacion de caracter personal (por ejemplo, el nombre y
apellidos, direccién de correo electrénico, etc.) de los miembros del
equipo directivo, el profesorado de cada uno de los cursos o grupos
e incluso, como hemos visto anteriormente, del alumnado que
forma parte de los mismos.

Sera necesario analizar cada caso en concreto y comprobar que es
licito publicar esa informacién por existir una base juridica que nos
lo permita, cumpliendo también el deber de informacién a los
afectados; en caso contrario, debera retirarse.

Segun la AEPD, debemos distinguir dos supuestos:

e Si se trata de una web abierta, seria necesario contar con su
consentimiento previo dado que se trata de una comunicacién
de datos a los que puede acceder cualquier persona de manera
indiscriminada y no resulta necesaria para el ejercicio de la
funcién educativa encomendada a los centros.

¢ Silainformacion estarestringida al alumnado del centro y a sus
padres, madres o tutores se puede publicar en la intranet del
centro, si bien se deberia informar a los docentes y, en caso de
incluir la direccién de correo electronico para contacto, debera
ser siempre la direccion del centro y no las personales que
tenga el profesorado en el ambito educativo
(nombre@educantabria.es).
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B.7.6.2 Publicaciéon en internet de datos del alumnado

¢Puede la web del centro publicar informacion que recoja
datos del alumnado?

El centro puede publicar informacion relativa al alumnado, como
fotografias, audios o videos de alguna actividad, siempre que se
disponga del consentimiento del alumnado o los padres/madres o
tutores legales. También podria llevarse a cabo la publicacién de
manera que no se pueda identificar al alumnado; por ejemplo,
pixelando las imagenes.

No se podré olvidar que, en su caso, existe la posibilidad de ejercer
la revocacion del consentimiento.

¢,Pueden publicarse en el blog del centro datos del alumnado?

Como en el caso de la web, si el contenido del blog en abierto del
centro educativo incluyera datos que permitieran la identificacion
del alumnado, se requeriria su consentimiento o el de los titulares
de la patria potestad o tutela.

En estos casos se aconseja disociar o anonimizar los datos del
alumnado, de manera que no se les pueda identificar.

B.8. Tratamiento de las imagenes del
alumnado

Los centros educativos deben ser conscientes de su
responsabilidad en un uso o difusion inapropiados de las imagenes
de su alumnado. La normativa de proteccion de datos regula
especialmente la proteccion de los menores en internet y establece
gue la utilizacion y la difusion de imagenes e informacion
personales de los menores en las redes sociales, que puedan
implicar una intromisién ilegitima en sus derechos fundamentales,
determinard la intervencién del Ministerio Fiscal, que podra instar
las medidas cautelares y de proteccion que determine la ley.

Con ocasion de la celebraciéon de actos o de eventos en centros
educativos o en la realizacion de actividades complementarias y
extraescolares es frecuente que tanto los organizadores del centro
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como los familiares o incluso terceros tomen fotografias y graben
videos. Para el segundo supuesto, puede verse el apartado B.8.1.

Los centros educativos, asi como cualquier persona que lleve a
cabo actividades donde participen menores de edad y donde se
traten sus datos (imagenes, voz, etc.), deben garantizar la
proteccién del interés superior del menor y de sus derechos y
libertades fundamentales.

En general, los centros educativos deberdn contar con el
consentimiento de los menores o de sus padres o tutores antes de
llevar a cabo cualquier publicacion o difusion de los datos del
alumnado en la web o en la intranet del centro educativo.

B.8.1 Grabacion de imagenes

¢, Qué requisitos deben observarse si la grabacion es realizada
por una persona del centro educativo?

Segun la AEPD, podemos distinguir dos situaciones:

e Sila grabacion de las imagenes se produce por el centro escolar
con fines educativos, como trabajos escolares o actividades
evaluables, el centro o la Consejeria de Educacion, Cultura y
Deporte estaran legitimados para dicho tratamiento sin necesidad
del consentimiento del alumnado o de sus familiares o tutores. Ello
no significa que esas imagenes se puedan hacer publicas.

e Cuando la grabacion de las imagenes no se corresponda con dicha
funcion educativa, sino que se trate de imagenes de
acontecimientos o eventos que se graban habitualmente con fines
de difusiobn en la revista escolar o en la web del centro, se
necesitara contar con el consentimiento de las personas
interesadas, a quienes se habrd tenido que informar con
anterioridad de la finalidad de la grabacion, en especial si las
imagenes van a estar accesibles de manera indiscriminada o
limitada a la comunidad escolar.

¢, Qué sucede si existe discrepancia entre los progenitores
respecto al consentimiento?

Como en cualquier otra circunstancia en que sea necesaria la
prestacion del consentimiento, en caso de conflicto entre los
progenitores sobre la grabacién de las imagenes de sus hijas e
hijos, estos deberan dirimir la cuestion ante el érgano judicial
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competente en materia de familia para su resolucién, no ante el
centro docente.

¢ Y si la grabacion se realiza por los familiares o allegados del
alumnado durante un acto o evento?

En estos casos la grabacién de las imagenes suele corresponder a
una actividad exclusivamente personal y doméstica, es decir,
aquellas que se inscriben en el marco de la vida privada, familiar y
de amistad, que estan excluidas de la aplicacion de la normativa de
proteccion de datos.

Ello no significa que esas imagenes se puedan hacer publicas. Si
se difundieran fuera del ambito privado, familiar y de amistad, por
ejemplo, mediante su publicacién en internet accesible y abierto, los
familiares asumirian la responsabilidad por la comunicacion de las
imagenes a terceros, salvo que hubieran obtenido el
consentimiento previo de los interesados.

Seria conveniente que el centro informase a los familiares de su
responsabilidad, en caso de que las imagenes fueran divulgadas en
los entornos abiertos que acaban de sefalarse. No obstante, la
AEPD sefiala que:

“La Ley Orgénica de Educacion, establece que los centros docentes
disponen de autonomia para elaborar, aprobar y ejecutar normas
de organizacion y funcionamiento del centro (art. 120). Asi podria
ser que, en base a esta organizacion interna que les otorga la ley,
el Centro escolar establezca el criterio de no permitir que las
familias graben los eventos escolares.”

¢Pueden los padres, madres o tutores legales negarse a que
se tomen imagenes de sus hijos e hijas?

Los centros pueden informar a los padres/madres de que la toma
de fotografias y videos es posible como actividad familiar,
exclusivamente para uso personal y doméstico. Este uso esta
excluido de la aplicacion de la normativa de proteccion de datos.

No es aconsejable prohibir la toma de imagenes, pero el centro
deberia advertir a los asistentes a los eventos de que la grabacion
de imagenes debe realizarse Unicamente para su utilizacion
personal, familiar y de amistad. La publicacion de las imagenes
obtenidas en un blog personal o en las redes sociales requiere
consentimiento de todos aquellos que aparecen en las mismas o,
en el caso de menores de 14 afios, de sus padres o tutores.
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¢,Qué sucede cuando dicha grabacioén se realiza por terceros
(por ejemplo, la empresa o entidad que organiza la actividad
extraescolar y publica en su web una foto de la visita)?

Segun la AEPD, de nuevo debemos distinguir: si la grabacién de
imagenes se realiza por encargo del centro educativo, en cuyo caso
este deberd obtener el consentimiento del alumnado o de sus
familiares o tutores; o si es el tercero quien toma la fotografias o
graba los videos para sus propias finalidades, que tendra que
contar con el previo consentimiento de las personas implicadas, ya
lo recabe él mismo o a través del centro, en cuyo caso se debera
especificar que el tercero es el responsable del tratamiento.

B.8.2. Publicacion de imagenes

¢,Se pueden publicar imagenes del alumnado en las cuentas
del centro en las redes sociales?

La publicacion de datos personales de nuestro alumnado en las
redes por parte de los centros educativos requiere contar con el
consentimiento inequivoco de los interesados, a los que habra que
informar previamente de manera clara de los datos que se van a
publicar, en qué redes sociales, con qué finalidad, quién puede
acceder a los datos, asi como de la posibilidad de ejercitar sus
derechos.

En este sentido se recuerda que en un anexo Il de esta guia existe
un modelo de solicitud de prestacién del consentimiento.

¢ Es suficiente obtener el consentimiento del alumnado o, en
Su caso, de sus padres, madres o tutores una Unica vez, o hay
que obtenerlo cada vez que se quiera hacer una fotografia y
publicarla?

Con caracter general, los centros deberan solicitar el
consentimiento para la publicacion de imagenes una sola vez, por
ejemplo, al inicio del curso. En cualquier caso, en el momento de
pedir el consentimiento se debe informar a las personas afectadas
de manera clara sobre la finalidad y el periodo de validez de la
autorizacion.
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B. 9. Uso de aplicaciones que almacenan
datos en la nube

La realizacion de copias de seguridad o de archivos de respaldo en
la nube se ha convertido ya en un negocio emergente al que
muchos centros educativos acuden por las indudables ventajas que
ofrece. Entre estas ventajas destacan la disponibilidad de la
informacion “en cualquier lugar”, el ahorro de costes de equipos
informéticos fisicos, etc.

No obstante, el almacenamiento de datos en la nube presenta
también riesgos significativos, como son los derivados para la
seguridad de la informacion del hecho de la ubicacién de nuestros
datos en sistemas informaticos ajenos, que, en muchos casos,
estan situados fuera de la Union Europea.

¢En qué condiciones se pueden utilizar aplicaciones que
almacenan datos personales del alumnado o sus familias en la
nube?

La AEPD ha publicado un interesante “Informe sobre la utilizacidon
por parte de profesores y alumnos de aplicaciones gue almacenan
datos en la nube con sistemas ajenos a las plataformas educativas”
gue recoge, entre otros aspectos, una serie de recomendaciones y
orientaciones para el uso de estas aplicaciones.

B.10. Comunicacion de datos de alumnado a
otras entidades y organismos

La comunicacién de datos a entidades u organismos externos al
centro requiere, con caracter general, el consentimiento de las
personas interesadas, del alumnado o de los titulares de la patria
potestad o tutela si son menores de 14 afios, salvo que esté
legitimada por otras circunstancias, como que permita u obligue a
ella una Ley, 0 que sea necesaria para proteger intereses vitales,
como es el caso de solucionar una urgencia médica, o se produzca
en el marco de una relacion juridica aceptada libremente por ambas
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Guia para el tratamiento de datos en los centros educativos

partes. En estos supuestos se pueden comunicar los datos sin
necesidad de obtener el consentimiento previo de los afectados.

Los centros educativos se encuentran con un namero significativo
de situaciones en las que comparten datos personales de su
alumnado o familias con terceros. A continuacion se exponen
algunos de los casos mas significativos:

CENTROS

I EDUCATIVOS

ADMINISTRACION

OTRAS ENTIDADES EDUCATIVA

I COMUNICACIONES.
éA QUIEN?

¢EN QUE -
CONDICIONES? N

ADMINISTRACION
SANITARIA

SERVICIOS SOCIALES

B. 10.1. A otros centros educativos

¢, Qué limitaciones tenemos en la comunicacion de datos de
alumnado a otro centro educativo?

En caso de traslado del alumnado, la LOE ampara la comunicacion
de datos personales al nuevo centro educativo sin necesidad de
recabar el consentimiento del alumno o alumna o, en su caso, el de
los titulares de la patria potestad o tutela.
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(En  qué condiciones podemos comunicar los datos
personales de nuestro alumnado a centros educativos
situados en otros paises”?

Es licito facilitar datos del alumnado de un centro a otro centro
situado en otro pais (por ejemplo, en el caso de intercambios de
alumnado o estancias temporales) dado que el acceso a los datos
del alumnado seria necesario para que el centro de destino pueda
realizar adecuadamente su funcion educativa, teniendo en cuenta
que la participacion del alumnado en el programa debera haber
contado con la solicitud o autorizacion de los titulares de la patria
potestad o tutela. La comunicacién debe ser entendida como una
consecuencia de esa solicitud.

La transmisién deberd limitarse a los datos que resulten necesarios
para el desarrollo de esa actividad educativa y para el cuidado del
menor que el centro de destino pudiera requerir.

Cuando el centro destinatario de los datos se encuentre en un pais
fuera del Espacio Econdmico Europeo, como ya se ha visto, la
comunicacion constituye una transferencia internacional de datos y
podra realizarse Unicamente siguiendo las previsiones establecidas
en el RGPD.

B.10.2. A la Administracidon educativa

¢,Deben los centros privados concertados comunicar los datos
a la Consejeria de Educacion, Cultura y Deporte?

Los centros educativos concertados o privados deben comunicar
los datos personales del alumnado necesarios para el ejercicio de
las competencias que tienen atribuidas tanto la Consejeria de
Educacion, Cultura y Deporte como otras Administraciones
educativas.
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B.10.3. A las fuerzas y cuerpos de seguridad del Estado

¢ Tienen obligacion los centros docentes de facilitar los datos
personales de su alumnado a las fuerzas y cuerpos de
seguridad?

Las comunicaciones de datos a las Fuerzas y Cuerpos de
Seguridad del Estado son licitas siempre que sean necesarias para
la prevencion de un peligro real para la seguridad publica o para la
represion de infracciones penales.

En todo caso, la peticién que realicen las fuerzas y cuerpos de
seguridad, en el ejercicio de sus competencias, debe ser concreta,
especifica y motivada, de manera que no haya una comunicacioén
de datos indiscriminada. Aunque se cumplan los requisitos
anteriores para la comunicacion de datos, es necesario que el
centro documente la comunicacion de los datos.

B.10.4. A los servicios sociales

¢, Coémo debe actuarse cuando un centro tenga conocimiento
de una situacion de desproteccion o falta de asistencia de un
menor?

Cuando el personal del centro educativo tenga conocimiento de una
posible situacidn de desproteccion de un menor por maltrato riesgo
o de posible desamparo, esta situacion debe comunicarse a la
autoridad competente o a sus agentes mas préximos.

Asimismo, cuando se tenga conocimiento de la falta de asistencia
de un menor al centro de forma habitual y sin justificacion durante
el periodo lectivo, debera trasladarse a la autoridad competente. En
estos casos, no ha de mediar solicitud de ninguna autoridad o
institucion.

No se necesita consentimiento ni cabe derecho de oposicion.

Para la deteccion y notificacién de una situacion de desproteccion
infantil desde el sistema educativo, los centros disponen de un
manual y una guia rapida elaborada conjuntamente por la
Consejerias responsables de Educacion y Servicios Sociales.
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¢Esta protegida la comunicacién de datos personales por el
centro educativo para atender los requerimientos de los
Servicios Sociales?

Si, siempre que sea para la determinacién o tratamiento de
situaciones de riesgo o desamparo, competencia de los Servicios
Sociales. Esta comunicacién estaria amparada en el interés
superior del menor, recogido en la Ley Organica de Proteccion
Juridica del Menor. En estos supuestos, no se necesita el
consentimiento de los interesados ni cabe derecho de oposicion.

B.10.5. A la Administracion sanitaria

¢En qué condiciones pueden comunicarse datos personales
de nuestro alumnado a los centros sanitarios?

Se pueden facilitar los datos cuando exista una base juridica que lo
justifique, como que sea necesario para proteger intereses vitales.

Cuando el motivo sea la prevencion, el diagnostico médico o la
gestion de servicios sanitarios realizada por profesionales
sanitarios sujetos al secreto profesional o por otras personas
sujetas a la misma obligacion, podria fundamentarse la cesion de
datos en el cumplimiento de una misién realizada en interés publico
0 en el ejercicio de poderes publicos. Hay que recordar que el
interesado debe estar informado adecuadamente y tiene el derecho
a oponerse a tal cesion.

En términos mas generales, ¢tiene el centro educativo que
facilitar los datos del alumnado al personal del Servicio
Cantabro de Salud que los requieran o ayuntamientos para
campanfas de salud o vacunacion?

Se pueden facilitar los datos del alumnado a los servicios de salud
gue los requieran sin necesidad de disponer del consentimiento de
los interesados, en respuesta a una peticion de las autoridades
sanitarias, cuando sean estrictamente necesarios para garantizar la
salud publica o si tiene por finalidad la realizacion de actuaciones
de salud publica que tengan encomendadas.

En estos casos, los centros suelen actuar como intermediarios
entre los servicios de salud y las familias, por lo que habran de
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trasladar a las familias la informacion sobre la cesion de datos y
estas podran ejercer su derecho de oposicion.

Hay que recordar que el interesado debe estar informado
adecuadamente y tiene el derecho a oponerse a tal cesion, lo que
no significa que la cesion deje de realizarse. Sera preciso estudiar
el caso concreto y ver qué intereses pesan mas, si los del
interesado para que no se realice o el de las autoridades publicas
para realizarlo.

B.10.6. A Asociaciones de Madres y Padres de Alumnos
(AMPA)

¢,Puede un centro educativo facilitar a la AMPA los datos del
alumnado o de sus familias?

En general, es necesario el previo consentimiento de los
interesados para que el centro educativo pueda ceder los datos a
la AMPA.

Los centros podran recabar dicho consentimiento, si bien habran de
informar de la finalidad de la comunicacion de datos.

No obstante, en el caso de que las AMPA fueran “contratadas” para
prestar un servicio al centro educativo (como por ejemplo, la gestion
del programa de recursos educativos) para el que tuvieran que
tratar los datos del alumnado y de otras personas, si tendrian
acceso a los datos, pero en la condicibn de encargadas del
tratamiento, siendo imprescindible haber elaborado un contrato de
encargo de tratamiento que cubra toda la informacion considerada
obligatoria por el RGPD. Para facilitar la elaboracion del contrato,
se incluye un modelo en el anexo I.

Las AMPA, por otro lado y como veremos mas adelante, son
responsables del tratamiento de los datos de caracter personal que
hayan recabado para llevar a cabo sus propias actividades,
debiendo cumplir con la normativa de proteccién de datos en su
tratamiento.
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B.10.7. A otras entidades

¢ Pueden comunicarse datos personales de nuestro alumnado
a otras entidades externas para actividades extraescolares?

Los centros pueden comunicar datos a terceros (instituciones,
entidades o empresas) que vayan a ser visitadas por el alumnado
en una actividad extraescolar; por ejemplo, una exposicion, un
museo, una fabrica o un club deportivo, pero se debe contar con el
consentimiento previo e inequivoco de los interesados.

La informacion que sobre estos eventos se facilita a las madres,
padres o tutores para su autorizacion debe incluir informacion
relativa a la comunicacion de datos a estas entidades, asi como la
propia solicitud de autorizacion.

La comunicaciébn a terceros, cuando haya sido autorizada,
implicaria que los datos sean tratados solo para los fines indicados,
al ser esta necesaria para que el alumnado pueda patrticipar en la
actividad.

B. 11. Videovigilancia

La instalacion de sistemas de videovigilancia con la finalidad de
garantizar la seguridad de personas e instalaciones en los centros
educativos es una realidad en un numero relevante de centros y
una tendencia en aumento.

La implantacién de camaras de videovigilancia que responda al
interés legitimo de los centros educativos y de la Consejeria de
Educacion, Cultura y Deporte en mantener la seguridad e integridad
de personas Yy las instalaciones, ha de observar la normativa de
protecciéon de datos personales, en la medida que implica el
tratamiento de los datos de alumnado, profesorado, familiares,
terceros ajenos, etc.

Dado el caracter intrusivo de estos sistemas en la intimidad de las
personas, su instalacion debe responder a los criterios de
necesidad e idoneidad para los fines pretendidos y garantizar que
no se puedan conseguir estos fines con una medida menos invasiva
de la intimidad, y proporcionalidad y que ofrezca mas beneficios
gue perjuicios.
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¢, Qué limitaciones debemos tener en cuenta en la instalacion
de cdmaras de videovigilancia en las instalaciones del centro
educativo?

Dada la intromisién que supone en la intimidad de las personas,
tanto del alumnado como del profesorado y demas personas cuya
imagen puede ser captada por las camaras, los sistemas de
videovigilancia no podran instalarse en aseos, vestuarios o zonas
de descanso de personal docente o de otro personal del centro.

¢ Debe el centro informar sobre la existencia de un sistema de
videovigilancia?

El centro debe informar colocando un distintivo en un lugar
suficientemente visible en aquellos espacios donde se hayan
instalado las cadmaras.

También se debera disponer de una clausula informativa que
incluya los extremos exigidos por la nueva normativa.

ZONA VIDEOVIGILADA

y

RESPONSABLE:

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS
DATOS PERSONALES:
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¢,Pueden instalarse cadmaras de seguridad en las aulas?

La instalaciébn de camaras de videovigilancia en las aulas por
motivos de  conflictividad aunque no ilegal resulta
desproporcionada, ya que durante las clases ya esta presente un
profesor o profesora. Ademas de una intromision en la privacidad
del alumnado, podria suponer un control laboral desproporcionado
del profesorado.

No obstante, cabria la posibilidad de que, fuera del horario lectivo y
en los supuestos de desocupacion de las aulas, se pudieran activar
mecanismos de videovigilancia con la finalidad de proteccion al
alumnado y de evitar dafios en las instalaciones y materiales.

¢Pueden instalarse camaras de videovigilancia en los patios
de recreo y comedores?

Si, cuando la instalacion responda a la proteccién del interés
superior del alumnado menor de edad, toda vez que, sin perjuicio
de otras actuaciones como la vigilancia de recreos o el control
presencial por personas adultas, se trata de espacios en los que se
pueden producir acciones que pongan en riesgo su integridad
fisica, psicologica y emocional.

¢,Cuanto tiempo deben conservarse las imagenes de
videovigilancia?

Las imagenes grabadas mediante camaras de videovigilancia
podran mantenerse durante un plazo maximo de un mes antes de
ser borradas.
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C. El tratamiento de datos por el personal docente

C.1. Medidas de seguridad

¢, Qué medidas de seguridad puede tomar el personal docente
y no docente de un centro educativo?

Entre las medidas de seguridad para el tratamiento adecuado de
los datos personales, en funcién de la valoracién del riesgo que
realicemos, podemos citar a titulo de ejemplo, las siguientes:

- Las credenciales para el uso de la plataforma de gestién educativa
“Yedra” y de “Educantabria” son personales e intransferibles. Por
este motivo, los usuarios no deberan ceder dichas credenciales a
otro usuario para que pueda acceder a las mismas.

- Se recomienda el uso de la cuenta institucional de correo
(@educantabria.es) para las comunicaciones.

- Se procurara que el traslado de informacién en formato papel del
centro educativo (examenes, solicitudes de participacion en
convocatorias, etc.), cuando contenga datos de caracter personal,
se realice de manera segura, preferentemente en sobre cerrado.

- Se recomienda que el uso de dispositivos de almacenamiento
(lapices USB, discos duros externos, etc), cuando sea necesario,
se realice con las debidas garantias de seguridad (cifrado de
documentacion o utilizacién de contrasefias) para evitar el acceso
a la informacioén en caso de pérdida o extravio.

- Se evitara que la documentacion relacionada con la evaluaciéon
psicopedagodgica del alumnado sea accesible fuera del centro
educativo y se garantizarA su alojamiento en servidores que
ofrezcan las debidas garantias de seguridad.

- Se evitard el almacenamiento de informacién confidencial o
reservada en la nube, salvo en aquellos sistemas de
almacenamiento que sean expresamente autorizados.

- Ningun documento que contenga datos personales quedara visible
0 accesible en mesas o armarios de acceso libre, evitando que
cualquier persona pueda ver el contenido de manera accidental.

- La documentacion que contenga datos personales que vaya a ser
descartada (por ejemplo, exdmenes) deberd ser triturada o
destruida para evitar la reconstruccion total o parcial del
documento.

Finalmente, conviene aclarar que la Orden PRE/48/2016, del 22 de
julio, recoge un catalogo méas exhaustivo de medidas de normas de
seguridad sobre la utilizacion de los recursos y sistemas
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tecnologicos y de informacién, cuya consulta puede resultar de
interés para los docentes.

¢, Coémo debemos actuar en el caso de detectar una violaciéon
de seguridad que pueda implicar una fuga de datos?

Segun la AEPD, cuando se produzca la destruccion, pérdida,
alteracién accidental o ilicita, comunicacién o acceso no autorizado,
se habra de notificar a la AEPD o a la autoridad autonémica
correspondiente en un plazo no superior a 72 horas. Si no se realiza
en este plazo, se debe adjuntar un informe explicando el retraso.

¢ Qué aspectos debemos tener en cuenta en la recogida de
datos del alumnado directamente por parte del profesorado?

Sin perjuicio de los datos personales recabados por los centros o la
Consejeria de Educacién, Cultura y Deporte al matricularse el
alumnado y que son facilitados al profesorado para el ejercicio de
la funcion docente, cuando estos recaben otros datos de caracter
personal, como grabaciones de imagenes o sonido con la finalidad
de evaluar sus conocimientos u otros datos relacionados con la
realizacion de estas actividades, podran hacerlo legalmente en el
marco de las instrucciones o disposiciones de organizacion y
funcionamiento que la Administracion educativa o los centros
educativos hayan adoptado.

C.2. Comunicacion del personal docente
con el alumnado

¢Pueden enviarse a través del teléfono movil mensajes SMS al
alumnado?

Los centros podran enviar mensajes SMS al teléfono mévil que
facilite el alumnado sobre temas relacionados con la actividad
educativa siempre que el dato del teléfono mévil haya sido incluido
en el formulario correspondiente y previamente el alumnado haya
sido informado del uso del dato del teléfono mévil para esta
finalidad. En todo caso, los alumnos y alumnas tienen derecho a
oponerse a este tratamiento.
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¢Es conveniente utilizar grupos de aplicaciones externas de
mensajeria instantanea para las comunicaciones entre
profesorado y alumnado?

Con caracter general, las comunicaciones entre el profesorado y el
alumnado deben tener lugar dentro del dmbito de la funcién
educativa y no llevarse a cabo a través de aplicaciones de
mensajeria instantanea externas.

Si fuera preciso establecer canales especificos de comunicacion,
deberan emplearse los medios y herramientas establecidos por la
Consejeria de Educacion, Cultura y Deporte y puestas a disposicion
de alumnado y profesorado, las areas especificas de la Intranet del
centro o0 por medio del correo electrénico corporativo
(@educantabria.es).

C.3. Comunicacion del personal docente
con las familias

¢ Pueden enviarse a traveés del teléfono movil mensajes SMS a
padres y madres?

Como hemos visto en el apartado anterior, podran enviarse
mensajes en los que se informe a los padres sobre aspectos
relacionados con las actividades organizadas por el centro
educativo, siempre que hayan sido previamente informados del uso
del movil con esta finalidad. Los interesados podran ejercer su
derecho a oponerse al tratamiento.

No obstante, se recomienda que las comunicaciones con las
familias se realicen a través de las vias que la Consejeria de
Educacion, Cultura y Deporte pone a disposicion de los centros (ej.
Yedra).

¢Pueden enviarse imagenes del alumnado a sus familias?

La AEPD determina que, en general, no se permite la grabacion de
imagenes como parte del ejercicio de la funcion educativa de la que
es responsable el centro docente, salvo lo indicado en el apartado
B.8. No obstante, en aquellos casos en los que el interés superior
del menor estuviera comprometido, como en caso de accidentes o
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indisposiciones en una excursién escolar, y con la finalidad de
informar y tranquilizar a las madres y los padres, titulares de la
patria potestad, se podrian captar las imagenes y enviarselas,
habiendo informado con anterioridad a los interesados de la
posibilidad de realizar este tratamiento de datos.

¢, Puede publicarse informacién académica del alumnado en
blogs del profesorado?

El blog del profesorado es un medio de informacién y comunicacién
que estd en muchos casos relacionado con la tarea docente
desarrollada en los centros educativos.

Como blog personal, de su contenido sera responsable el docente.
Este debera observar la normativa de proteccion de datos si su blog
incluye informacion de caracter personal.

Por tanto, salvo que se contase con el consentimiento de las
personas afectadas, o de sus padres, madres o tutores, no se
podrian publicar en el blog de un docente datos de caracter
personal que permitan identificar al alumnado.

Al igual que con los blogs de los centros educativos, se podria
publicar la informacion siempre que no se pueda llegar a identificar
al alumnado.
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D. El tratamiento de datos por las AMPA

Las Asociaciones de Madres y Padres de Alumnos y Alumnas
(AMPA) son entidades con personalidad juridica propia que
forman parte de la comunidad educativa y desempefian un papel
significativo en la vida educativa.

Para el ejercicio de sus funciones, las AMPA suelen tratar datos de
caracter personal, referidos tanto al alumnado como a sus familias,
asi como otros tipos de datos como pueden ser los econémicos,
profesionales, sociales, etc.

Como entidades con personalidad juridica propia, que deciden
sobre la finalidad, uso y contenido de los datos personales a
recabar de los asociados y de sus hijos e hijas, las AMPA son
responsables de su tratamiento, por lo que deben cumplir con las
obligaciones previstas en la normativa de proteccién de datos.

¢, Qué actuaciones debe seguir la AMPA para el tratamiento de
datos de sus asociados o, mas en general, de otro alumnado
del centro?

Si los padres, las madres o los tutores son asociados de la AMPA,
el tratamiento estara amparado por la relacion que vincula a la
AMPA con sus asociados, por lo que no sera necesario el
consentimiento de los progenitores y tutores, a los que en todo caso
deberd informérseles acerca del tratamiento.

Si no fueran asociados, en general debe obtenerse su
consentimiento.

¢En qué condiciones puede la AMPA tratar, en general, datos
del alumnado del centro o de sus familias aun cuando no
pertenezcan a esta asociacion?

Las AMPA pueden tratar los datos del alumnado por cuenta del
centro educativo en aquellos casos en los que las AMPA prestasen
un servicio al centro que requiera el tratamiento de dichos datos.

En estos casos, la AMPA actlla como un encargado del tratamiento
y requiere la existencia de un contrato de encargo de tratamiento,
gue incluya la informacion obligatoria establecida por el RGPD.
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¢,Puede la AMPA publicar los datos del alumnado en su web o
en sus cuentas en las redes sociales?

En general, Unicamente podran publicar datos del alumnado o sus
familiares en laweb o redes sociales de la AMPA cuando dispongan
del consentimiento de esto, que, como hemos visto, debe ir
precedido de la informacién adecuada.
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http://apdcat.gencat.cat/web/.content/04-actualitat/menors-i-joves/documents/GUIA-PAUTAS-DE-PROTECCION-DE-DATOS-PARA-CENTROS-EDUCATIVOS.pdf
http://apdcat.gencat.cat/web/.content/04-actualitat/menors-i-joves/documents/GUIA-PAUTAS-DE-PROTECCION-DE-DATOS-PARA-CENTROS-EDUCATIVOS.pdf
http://www.tudecideseninternet.es/agpd1/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
http://www.tudecideseninternet.es/agpd1/images/guias/GuiaCentros/GuiaCentrosEducativos.pdf
https://www.aepd.es/media/guias/guia-orientaciones-apps-datos-alumnos.pdf
https://www.aepd.es/media/guias/guia-orientaciones-apps-datos-alumnos.pdf
https://www.aepd.es/media/guias/guia-orientaciones-apps-datos-alumnos.pdf
https://www.aepd.es/media/guias/guia-orientaciones-apps-datos-alumnos.pdf
https://www.educastur.es/ayuda/-/asset_publisher/AjtVRLYzdCwW/bookmark/id/3441259;jsessionid=7C72D830F6A79A9008BD34ECC3934F05
https://www.educastur.es/ayuda/-/asset_publisher/AjtVRLYzdCwW/bookmark/id/3441259;jsessionid=7C72D830F6A79A9008BD34ECC3934F05
https://www.educastur.es/ayuda/-/asset_publisher/AjtVRLYzdCwW/bookmark/id/3441259;jsessionid=7C72D830F6A79A9008BD34ECC3934F05
https://www.educastur.es/ayuda/-/asset_publisher/AjtVRLYzdCwW/bookmark/id/3441259;jsessionid=7C72D830F6A79A9008BD34ECC3934F05

Anexos

Anexo I: Modelo de contrato de encargo de tratamiento
de datos

DIRECTRICES QUE REGULAN EL TRATAMIENTO DE DATOS DE CARACTER

PERSONAL ENCARGADO POR EL CENTRO EDUCATIVO ----------------- A LA
ENTIDAD ------------------ CON OBJETO DE LA PRESTACION DEL SERVICIO DE ------
En oo , a--de ---------- de 20--
REUNIDOS
De una parte, D./D?, ----------------m-mmo-- , Director/a del Centro -------------------- , en
su nombre y representacién (en adelante el RESPONSABLE DEL TRATAMIENTO), y de
otra parte, D./D3, --------m-memmemeomeeee , Presidente/a de ---------------------- , en su nombre y

representacion (en adelante el ENCARGADO DEL TRATAMIENTO),
MANIFIESTAN

Con fecha -- de --------------- de 20--, ambas partes suscribieron un contrato por
el que el ENCARGADO DEL TRATAMIENTO prestara al centro educativo el servicio de
----------------- en nombre del RESPONSABLE DEL TRATAMIENTO, resultando
imprescindible el tratamiento de datos de caracter personal en la realizacion de tal
mision.

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos, en adelante
RGPD), dispone la obligacion de regular el encargo de tratamiento por un acto juridico
gue establezca el objeto, la duracién, la naturaleza y la finalidad del tratamiento, el tipo
de datos personales y categorias de interesados, y las obligaciones y derechos del
responsable, estipulando, a su vez, las obligaciones del encargado descritas en su
articulo 28.3, donde, en su apartado a), alude a la necesidad de documentar las
instrucciones dictadas por el responsable.

De conformidad con la disposicién transitoria quinta de la Ley Organica 3/2018,
de 5 de diciembre, de Protecciéon de Datos Personales y Garantia de los Derechos
Digitales, los contratos de encargado del tratamiento suscritos con anterioridad al 25 de
mayo de 2018 al amparo de lo dispuesto en el articulo 12 de la Ley Organica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caricter Personal, mantendran su
vigencia hasta la fecha de vencimiento sefialada en los mismos y en caso de haberse
pactado de forma indefinida, hasta el 25 de mayo de 2022. Durante dichos plazos
cualquiera de las partes podra exigir a la otra la modificacién del contrato a fin de que el
mismo resulte conforme a lo dispuesto en el articulo 28 del RGPD.

En su virtud, se acuerda formalizar el presente contrato de encargo de

tratamiento por el que se establecen las directrices para el tratamiento de datos de
caracter personal derivado del contrato entre el RESPONSABLE DEL TRATAMIENTO y
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el ENCARGADO DEL TRATAMIENTO para la prestacion del servicio, con arreglo a las
siguientes

CLAUSULAS
PRIMERA. - OBJETO

El objeto del presente contrato de encargo de tratamiento es establecer las
instrucciones que regiran el tratamiento de datos de caracter personal derivado de la
prestacion del referido servicio, a los efectos de dar cumplimiento a lo establecido en el
articulo 28 del RGPD.

SEGUNDA. - DURACION

Las presentes directrices de tratamiento de datos por cuenta de terceros tendran
una duracion indefinida, manteniendo su vigencia mientras se mantenga en vigor el
contrato entre el entre el RESPONSABLE DEL TRATAMIENTO y el ENCARGADO DEL
TRATAMIENTO para la prestacion del referido servicio, en tanto no sean modificadas
con posterioridad.

TERCERA. - NATURALEZA'Y FINALIDAD DEL TRATAMIENTO

El tratamiento de datos consiste en --

EI ENCARGADO DEL TRATAMIENTO Unica y exclusivamente tratara los datos
personales para realizar, por cuenta del RESPONSABLE DEL TRATAMIENTO, la
prestacion del servicio contratado. En ningln caso utilizara o aplicara los datos para
finalidades distintas.

CUARTA. - TIPO DE DATOS PERSONALES Y CATEGORIAS DE
INTERESADOS

El ENCARGADO DEL TRATAMIENTO esta legitimado para tratar los datos que
resulten necesarios para la prestacion del servicio contratado. En particular, seran objeto
de tratamiento los datos identificativos y de contacto y los relacionados con ----------------

En la medida en que sea imprescindible para la adecuada prestacion del servicio,
el ENCARGADO DEL TRATAMIENTO estara legitimado para tratar datos personales de
otras personas fisicas, como familiares, proveedores de bienes y servicios, ----------------

El ENCARGADO DEL TRATAMIENTO no tratard en modo alguno datos
personales que revelen el origen étnico o racial, vida sexual, orientacion sexual,
opiniones politicas o afiliacion sindical.

El ENCARGADO DEL TRATAMIENTO Unicamente tratara datos personales que
revelen convicciones religiosas o filoséficas, datos personales relativos a condenas e
infracciones penales o medidas de seguridad conexas, datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica, y datos
relativos a la salud, en la medida en que sean imprescindibles para la prestacion del
servicio contratado, en particular, ----
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En todo caso, los datos personales tratados no deben resultar excesivos para la
finalidad establecida en el servicio contratado.

QUINTA. - OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO

De conformidad con lo establecido en los articulos 35 y 36 del RGPD, el
RESPONSABLE DEL TRATAMIENTO asumira la realizacién de la evaluacion del
impacto en la proteccion de datos personales de las operaciones de tratamiento, en caso
de que resultara necesario, efectuando las consultas previas que correspondieran a la
Agencia Espafiola de Proteccion de Datos.

El RESPONSABLE DEL TRATAMIENTO velara, de forma previa y durante todo
el tratamiento, por el cumplimiento de la normativa de proteccion de datos por parte del
ENCARGADO DEL TRATAMIENTO en el marco de la prestacion del servicio contratado,
para lo cual podra supervisar el tratamiento, reservandose el derecho a poder efectuar
en cualquier momento las inspecciones, controles y auditorias que estime oportunos
para comprobar el efectivo cumplimiento de las medidas de seguridad exigidas y de las
directrices indicadas en este documento.

El RESPONSABLE DEL TRATAMIENTO seréa quien notifique en tiempo y forma
las violaciones de la seguridad de los datos personales a la Agencia Espafiola de
Proteccion de Datos y a los interesados, cuando corresponda.

SEXTA. - OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO

EI ENCARGADO DEL TRATAMIENTO tratara los datos personales Unicamente
siguiendo las instrucciones documentadas del RESPONSABLE DEL TRATAMIENTO, no
haciendo uso de los datos para finalidades diferentes a las acordadas y no pudiendo
utilizar, en ningun caso, los datos para fines propios. Para ello, tomara medidas para
garantizar que cualquier persona que actle bajo su autoridad y tenga acceso a datos
personales en el marco de la prestacion del servicio contratado, solo pueda tratar dichos
datos siguiendo sus instrucciones.

El ENCARGADO DEL TRATAMIENTO garantizara la formacion necesaria en
materia de proteccion de datos personales de las personas autorizadas para tratarlos, a
quienes informara de sus obligaciones, definiendo claramente sus funciones, su deber
de secreto y sus posibilidades y limitaciones de acceso a datos personales. A su vez,
garantizara que las personas autorizadas para tratar datos personales se hayan
comprometido, por escrito y de forma expresa, a respetar la confidencialidad o estén
sujetas a una obligacion de confidencialidad de naturaleza estatutaria. También
garantizara que dichas personas se hayan comprometido, de forma expresay por escrito,
a cumplir las medidas de seguridad correspondientes, de las que deberd haberlas
informado previa y convenientemente El cumplimiento de estas obligaciones debe
guedar documentado y a disposicion del RESPONSABLE DEL TRATAMIENTO.

El ENCARGADO DEL TRATAMIENTO no recurrira a otro encargado de
tratamiento sin la autorizacion especifica previa por escrito. A tal efecto, elegirad
Unicamente otro encargado que ofrezca garantias suficientes para aplicar medidas
técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme con los
requisitos del RGPD y garantice la proteccion de los derechos de los interesados, y
suscribira con él un contrato de tratamiento de datos de caracter personal por cuenta de
terceros que contemple, como minimo, las mismas especificaciones incluidas en el
presente documento. Si ese otro encargado incumple sus obligaciones de proteccién de
datos, el ENCARGADO DEL TRATAMIENTO seguird siendo plenamente responsable
ante el RESPONSABLE DEL TRATAMIENTO por lo que respecta al incumplimiento de
las obligaciones del otro encargado.
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La contratacion por el ENCARGADO DEL TRATAMIENTO de servicios tales
como el mantenimiento de equipos informaticos, dispositivos méviles o similares que
contengan datos de caracter personal relacionados con la prestacion del servicio
contratado, u otros que puedan entrafiar un riesgo similar o superior para la seguridad
de los datos personales, a tenor del estado de la tecnologia actual o futura, se ajustara
a lo especificado en el apartado anterior.

El ENCARGADO DEL TRATAMIENTO debera asegurarse de que los datos
personales sean adecuados y veraces, obtenidos licita y legitimamente, y tratados de
modo proporcional a la finalidad para la que fueron recabados.

El ENCARGADO DEL TRATAMIENTO tomara todas las medidas técnicas y
organizativas necesarias en funcién del nivel del riesgo, de conformidad con el articulo
32 del RGPD.

De conformidad con lo establecido en la disposicién adicional primera de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de
los Derechos Digitales, las medidas de seguridad a implantar por el ENCARGADO DEL
TRATAMIENTO serdn las mismas que le corresponderian al RESPONSABLE DEL
TRATAMIENTO, debiendo ajustarse al Esquema Nacional de Seguridad (Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracién Electronica). Por tanto, seran de aplicacion las medidas de
seguridad descritas en la Orden PRE/48/2016, de 22 de julio, por la que se regulan las
normas de seguridad sobre utilizacion de los recursos y sistemas tecnolégicos y de
informacion en la Administracién de la Comunidad Auténoma de Cantabria, publicada en
el BOC de 1 de agosto de 2016, por ser esta plenamente aplicable al RESPONSABLE
DEL TRATAMIENTO.

Adicionalmente, el ENCARGADO DEL TRATAMIENTO debera adoptar las
siguientes medidas de seguridad: ---

El ENCARGADO DEL TRATAMIENTO no comunicard datos personales a
terceros, ni siquiera para su conservacion, salvo que cuente con la autorizacién expresa
del RESPONSABLE DEL TRATAMIENTO en los supuestos legalmente admisibles. Se
exceptla de esta prohibicion aquellas cesiones realizadas con habilitacion legal y que
sean imprescindibles para la realizacion de los servicios contratados.

EIENCARGADO DEL TRATAMIENTO preservaré el secreto profesional y la méas
estricta confidencialidad en relacion a los datos de caracter personal conocidos durante
el tratamiento y con posterioridad a la finalizacion del mismo, respondiendo ante
RESPONSABLE DEL TRATAMIENTO en caso de incumplimiento, sin perjuicio de las
responsabilidades que se puedan derivar ante la Agencia Espafiola de Proteccién de
Datos o ante el interesado.

El ENCARGADO DEL TRATAMIENTO, sin dilacién indebida y por correo
electrénico a la direcCiOn  -----mmmmmmmmm s , hotificara al
RESPONSABLE DEL TRATAMIENTO las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la informacién
relevante para la documentacion y comunicacién de la incidencia, facilitando, como
minimo, la descripcion de la naturaleza de la violacion de la seguridad de los datos
personales y, cuando sea posible, las categorias y el nimero aproximado de intereses
afectados y de registros de datos personales afectados, los datos de la persona de
contacto para obtener mas informacion, la descripcion de las posibles consecuencias de
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la violacién de la seguridad de los datos personales, la descripcion de las medidas
adoptadas o propuestas para poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos. Si no fuera posible facilitar tal informacion simultaneamente, y en la
medida en que no lo sea, la informacidn se facilitard de manera gradual sin dilacion
indebida.

El ENCARGADO DEL TRATAMIENTO adoptara las medidas de seguridad
necesarias para restaurar la disponibilidad y el acceso a los datos personales de forma
rapida, en caso de incidente fisico o técnico.

El ENCARGADO DEL TRATAMIENTO dara apoyo al RESPONSABLE DEL
TRATAMIENTO en la realizacién de las evaluaciones de impacto y de las consultas
previas a la Agencia Espafiola de Proteccion de Datos, en caso de que fuera necesario.

El ENCARGADO DEL TRATAMIENTO, en su calidad de tal, llevara un registro
de las actividades de tratamiento efectuadas bajo la responsabilidad del RESPONSABLE
DEL TRATAMIENTO, de conformidad con lo dispuesto en el articulo 30.2 del RGPD.

El ENCARGADO DEL TRATAMIENTO pondra a disposiciéon del
RESPONSABLE DEL TRATAMIENTO toda la informacidn necesaria para demostrar el
cumplimiento de sus obligaciones, asi como para permitir y contribuir a la realizacion de
auditorias, incluidas inspecciones, por parte del RESPONSABLE DEL TRATAMIENTO
o de otro auditor autorizado por el mismo.

SEPTIMA. - DERECHO DE INFORMACION

El ENCARGADO DEL TRATAMIENTO, en su calidad de tal, debera informar a
los interesados de la existencia de un tratamiento de datos personales, de la entidad y
direccion del responsable del tratamiento, de su finalidad, de los destinatarios, de la
posible obligatoriedad de las respuestas y de la posibilidad de ejercer sus derechos,
detallando cudles son estos. La redaccion y el formato en que se facilitara la informacion
se consensuara con el RESPONSABLE DEL TRATAMIENTO.

El ENCARGADO DEL TRATAMIENTO, en el momento de la recogida de los
datos, debe facilitar la informacion relativa a los tratamientos de datos que se van a
realizar. La redaccion y el formato en que se facilitara la informacién se consensuara con
el RESPONSABLE DEL TRATAMIENTO.

Cuando los datos no se recaben directamente del interesado, el ENCARGADO
DEL TRATAMIENTO debera informarle de forma expresa e inequivoca en el plazo
maximo de un mes desde el registro de los datos personales. La redaccion y el formato
en que se facilitard la informacién se consensuara con el RESPONSABLE DEL
TRATAMIENTO.

OCTAVA. - EJERCICIO DE OTROS DERECHOS POR LOS INTERESADOS

Con respecto a las solicitudes que tengan por objeto el ejercicio de los derechos
de las personas referentes al acceso a datos personales, rectificacién, supresién,
limitacion del tratamiento, portabilidad de datos, oposicion, derecho a no ser objeto de
decisiones individualizadas automatizadas (incluida la elaboracion de perfiles) y derecho
a reclamar ante la Agencia Espafiola de Proteccion de Datos, el ENCARGADO DEL
TRATAMIENTO comunicard que se ha ejercido tal derecho al RESPONSABLE DEL
TRATAMIENTO por correo electronico a la direccion --------- -. La
comunicacion debe hacerse de forma inmediata y en ningin caso mas alla del dia
laborable siguiente a la recepcién de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la peticiéon. En colaboracién con
el RESPONSABLE DEL TRATAMIENTO, atenderay dara respuesta a dicha solicitud sin
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dilaciones indebidas, a mas tardar en el plazo de un mes establecido por el RGPD a tal
efecto, explicando sus motivos en caso de que no fuera a atenderlas.

NOVENA. - RESPONSABILIDADES

Sin perjuicio de lo dispuesto en los articulos 82, 83 y 84 del RGPD, si cualquier
encargado del tratamiento infringe dicho Reglamento al determinar los fines y medios del
tratamiento, serd considerado responsable del tratamiento con respecto a dicho
tratamiento.

En el supuesto de que el ENCARGADO DEL TRATAMIENTO incumpliera las
obligaciones que le corresponden, destinando los datos a otra finalidad, comunicandolos
a terceras personas o utilizandolos en contra de lo previsto, podra ser considerado
responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.

DECIMA. - DESTINO DE LOS DATOS AL FINALIZAR LA PRESTACION

Una vez finalice la prestacion de los servicios de tratamiento, el ENCARGADO
DEL TRATAMIENTO debera proceder a la devolucion de los datos personales, y de todo
soporte o documento en que conste algun dato de caracter personal, al RESPONSABLE
DEL TRATAMIENTO, en el plazo de 3 meses. La devolucion debe comportar el borrado
total de los datos existentes en los equipos informaticos utilizados por el ENCARGADO
DEL TRATAMIENTO. No obstante, podr4 conservar una copia con los datos
debidamente bloqueados mientras puedan derivarse responsabilidades de la ejecucion
de la prestacion.

Y en prueba de conformidad, ambas partes suscriben el presente documento, en
lugar y fecha indicados en el encabezamiento.
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Anexo IlI: Modelo de prestacion de consentimiento

CONSENTIMIENTO INFORMADO PARA ELTRATAMIENTO DE IMAGENES/VOZ DEL ALUMNADO
EN CENTROS EDUCATIVOS PARA EL CURSO -

Si el alumno/a es menor de 14 afnos: D/D? con DNI
,(padre/madre/tutor/a)

y D/D? con DNI
(padre/madre/tutor/a)

del alumno/a 0

Si el Alumno/a mayor de 14 0 mas afos:
El/la alumno/a con DNI en
Su propio nombre

[ ] CONSIENTE [_] NO CONSIENTE
Al Centro el tratamiento de Ia
imagen/voz de su hijo/a, 0 de mi imagen/voz (si el alumno tiene 14 afios 0 mas), especialmente mediante fotografias
0 videos, obtenidos durante la realizacién de la actividad con la finalidad de

difundir las actividades del centro, en los siguientes medios:
(Sélo se entenderd que consiente la difusion de imagenes/voz por los medios expresamente marcados a
continuacion):

[_1Pagina Web del centro.

Oodgoono
Ooooadan

En ,a__ de de20 .

Con caracter previo a la firma del presente documento usted debera leer la informacién relativa a la proteccion de
datos de caracter personal sobre el tratamiento de imagenes/voz del alumnado en centros docentes de titularidad
publica, que se detalla al dorso del presente documento.

Fdo.- Fdo.- Fdo.-
(Padre/madre/tutor del alumno/a  (Padre/madre/tutor del alumno/a (Alumno/a de 14 o mas afios
Nombre, apellidos y firma) Nombre, apellidos y firma Nombre, apellidos y firma)
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Antes de firmar, se recomienda que lea atentamente la informacion sobre proteccion de datos
personales incluida en este mismo documento, en el recuadro “Informacién basica sobre
proteccion de datos personales”.

2016), se informa:

INFORMACION SOBRE PROTECCION DE DATOS TRATAMIENTO DE IMAGENES/VOZ DEL ALUMNADO
EN CENTROS EDUCATIVOS DE LA COMUNIDAD AUTONOMA DE CANTABRIA.

En cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales y del Reglamento General de Proteccion de
Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de

Tratamiento

[Nombre del tratamiento]

Responsable del tratamiento

[Incluir nombre de centro educativo, direccion y correo electronico]

[Describir la finalidad o finalidades del tratamiento de los datos

Finalidad
personales]
En cuanto a los fines promocionales y publicacién en redes sociales
. L, (art. 6.1.a RGPD), se requiere el consentimiento del interesado para el
Legitimacion

tratamiento de sus datos personales para uno o varios fines
especificos.

Destinatarios

[Informacion breve sobre los destinatarios de los datos personales
incluidos en el tratamiento o los resultados de las operaciones que
se hagan con ellos]

Derechos

Derechos que asisten al interesado: Derecho a retirar el
consentimiento en cualquier momento. Derecho de acceso
rectificacion y supresion de sus datos y a la limitacién u oposicién a su
tratamiento. Derecho a la portabilidad. Derecho de retirada del
consentimiento prestado. Derecho a presentar una reclamacion antes
la autoridad de control (www.aepd.es) si considera que el tratamiento
no se ajusta a la normativa vigente.

Para ejercer sus derechos pongase en contacto con el Delegado de
Proteccién de Datos arriba indicado.

Informacion adicional

[Informar sobre donde se puede acceder a la informacién adicional:
el mismo documento, otra hoja anexa, un folleto, una pagina web,
etc.]
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http://www.aepd.es/

Capa de informacién adicional

INFORMACION SOBRE PROTECCION DE DATOS TRATAMIENTO DE IMAGENES/VOZ DEL ALUMNADO
EN CENTROS EDUCATIVOS DE LA COMUNIDAD AUTONOMA DE CANTABRIA.

En cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales y del Reglamento General de Proteccion de
Datos (Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016), se informa:

Tratamiento [Nombre del Tratamiento]

Responsable del tratamiento [Indicar los datos del “Responsable del Tratamiento”, incluir al
menos el puesto ocupado y su érgano directivo, también la
direccion de su sede]

Delegado de Proteccién de Datos |[Indicar los datos del “Delegado de Protecciéon de Datos”, incluir
al menos el puesto ocupado y su direccién postal completa.

Finalidad — Descripcion breve [Informacién breve sobre la finalidad, a poder ser, una Unica
frase]

Finalidad — Descripcion detallada |[Informacion detallada sobre la finalidad]

Plazos previstos de [Plazos previstos de conservacion de los datos

conservacion personales contenidos en el tratamiento]

Elaboracioén de perfiles y [Indicar si se elaboraran perfiles y describirlos brevemente.

decisiones automatizadas También si se toman decisiones automatizadas y en qué
consisten]

Legitimacion — Articulo 6.1 [Incluir la legitimacion exacta segun el articulo 6.1]

Legitimacién —Descripcion [Incluir informacién mas detallada sobre la base legal de esa

detallada legitimacion y su justificacion]

Consecuencias de nofacilitar [Describir las consecuencias de no facilitar los datos]
lo datos:

Consecuencias de [Describir las consecuencias de que la AAPP no disponga de
eliminar los datos por el ejercicio [los datos si se eliminan los datos como consecuencia de que el
de derechos: interesado ejerza sus derechos]

Datos tratados [Listado de datos tratados, por tipos de datos]

Origen de los datos [Origen de cada tipo de datos]
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Guia para el tratamiento de datos en los centros educativos

Destinatarios [Informacion detallada de los destinatarios de los datos
personales usados en el tratamiento o de su resultado]
Derechos [Enumeracioén de todos los derechos que tiene el interesado y

también del derecho que tiene a reclamar ante la agencia de
control. Para este apartado se puede utilizar el siguiente texto:

“El interesado tiene los siguientes derechos: acceso,
rectificacion, supresion, limitacion del tratamiento, portabilidad
de los datos, oposicion y retirada del consentimiento prestado.

Estos derechos los puede ejercitar poniéndose en contacto con
el Delegado de Datos.

También tiene derecho a reclamar ante la siguiente autoridad
de control: Agencia Espafiola de Proteccion de Datos
(www.aepd.es)”.
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Anexo lll: Formulario para la revocacion del

consentimiento para el tratamiento de datos

1. DATOS DE LA PERSONA SOLICITANTE.

NIF/NIE | Apellido 1 | | Apellido 2

Nombre ‘ Nacionalidad

Correo electrénico

Direccion | Tipo via | Nombre via | |N
Piso | | Puerta CP | Localidad‘ Provincia

Teléfono Fijo| Teléfono Movil | Pais

2. DATOS DE LA PERSONA REPRESENTANTE.

NIF/NIE Apellido 1 | | Apellido 2

Nombre ‘ Nacionalidad

Correo electrénico

Direccién | Tipo via | Nombre via | |N9
Piso | Puerta CP | Localidad‘ Provincia

Teléfono Fijo Teléfono Movil | Pais

3. MOTIVO DE LA SOLICITUD.

Por medio del presente escrito deseo REVOCAR el consentimiento otorgado al centro
para el tratamiento de los datos de caracter personal, de

educativo
conformidad con lo establecido en la normativa vigente sobre proteccion de datos.

SOLICITO que se proceda a:

1) La revocacion del consentimiento dado a la UD para el tratamiento que a
continuacion se sefiala:

Fecha del

Descripcién del tratamiento

consentimiento

2) Naotificarme la materializacién de la revocacion de consentimiento solicitada.

3) Natificar la revocacion practicada a las personas responsables de tratamientos a
quienes hubieran sido comunicados los datos por la Consejeria de Educacion, Cultura
y Deporte de la Comunidad Auténoma de Cantabria.
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4. DOCUMENTACION QUE SE ADJUNTA.

LA PERSONA SOLICITTANTE/REPRESENTANTE

DIRIGIDO A LA PERSONA RESPONSABLE DEL TRATAMIENTO

CLAUSULA DE PROTECCION DE DATOS

En cumplimiento de lo dispuesto en el Reglamento General de Proteccion de Datos, le informamos que:

a) EIResponsable deltratamiento de sus datos personales es (

b) Podra contactar con el Delegado de Proteccion de Datos en la direccién electronica
delegadoprotecciondatos@cantabria.es

¢) Los datos personales que nos proporciona son necesarios parala constancia registral y su remision al 6rgano destinatario, cuya base
juridica es el articulo 16 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Com(n de las Administraciones

INFORMACION COMPLEMENTARIA

1. Instrucciones para la cumplimentacion del formulario y documentacién a aportar.

— Se debera rellenar la totalidad de los apartados solicitados en el formulario y este debe ser firmado por la persona
interesada.

— Si se actla en nombre propio, no es necesario cumplimentar los datos del representante legal.

— En todo caso, serd necesaria la entrega de la fotocopia de DNI, NIE, pasaporte o cualquier otro medio de
identificacion personal vélido en derecho y en vigor de la persona interesada.

— En el supuesto de que la persona interesada sea menor o esté incapacitada, serd necesaria la entrega también de la
fotocopia de DNI, NIE, pasaporte o cualquier otro medio de identificacion personal valido en derecho y en vigor del o
de la representante legal, debiéndose ademads, en este caso presentar una fotocopia del documento acreditativo
auténtico de la representacion legal.

— También puede ejercitarse el derecho mediante representante voluntario expresamente designado al efecto. En tal
caso se acompafiara la misma documentacion que se exige a las personas que actian como representantes legales.

2. Requisitos del procedimiento para el que ejercita el derecho.

— La revocacion del consentimiento se ejercerd mediante escrito dirigido al Responsable del Tratamiento a través del
Registro General de la Consejeria de Educacion o por un medio que permita acreditar el envio y la recepcién del mismo.
— Es aconsejable, desde el punto de vista probatorio, acreditar la remisién del escrito mediante la presentacién de copia
con sello de entrada en el registro de la Consejeria.

3. Requisitos del procedimiento para la persona Responsable del Fichero o tratamiento.

— La persona responsable del Fichero o del tratamiento debera responder a la persona interesada en el plazo maximo
de diez dias hébiles, a contar desde la fecha de recepcion de la solicitud.

— Transcurrido el citado plazo sin que de forma expresa se conteste a la peticion de revocacion, esta se entendera
denegada.

—Si la solicitud de revocacion del consentimiento fuese estimada, la persona responsable debera informar a la persona
interesada, en el plazo de diez dias habiles a contar desde la fecha de recepcion de la solicitud.

— Alarevocacion del consentimiento no se le atribuiran efectos retroactivos.

— La materializacion de la revocacién del consentimiento al tratamiento de datos es gratuita.

4. Normativa de aplicacion.
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— Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos de Caracter Personal.

— Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccién de datos de caracter personal: articulo 17.

— Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el
gue se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

5. Reclamaciones (Tutela de derechos).

— Si la persona interesada considera que no se le ha facilitado adecuadamente la revocaciéon del consentimiento
otorgado para el tratamiento de sus propios datos, puede reclamar ante la Agencia Espafiola de Proteccion de Datos
(AEPD) para que inicie un procedimiento de tutela de sus derechos.

— Para ello, resulta necesario que haya transcurrido el plazo de diez dias desde la solicitud de la revocacion del
consentimiento sin que de forma expresa se le haya contestado.

— Lareclamacion habréa de dirigirse a la Agencia Espafiola de Proteccion de Datos, con domicilio en la ¢/ Jorge Juan, n®
6, 28001-Madrid, teléfonos 901 100 099 o 91 266 3517 (Area de Atencién al Ciudadano), fax 91 445 56 99, o por correo
electrénico a la direccion ciudadano@agpd.es - www.agpd.es, aportandose alguno de los siguientes documentos:

« La negativa del Responsable del tratamiento a llevar a cabo la revocacién del consentimiento solicitada.

+» Copia del modelo de peticién de revocacion del consentimiento, sellada por el registro de entrada de la Consejeria de
Educacién, Culturay Deporte.

* Copia del resguardo del envio realizado por correo certificado.

+ Copia sellada por la Oficina de correos si la solicitud se ha remitido por correo ordinario.
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